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Auta armias!

Paavo Moilanen 4 ,,-,l-_h-

Kirjailija Arto Paasilinna kuvaa “Auta armias’ -kirjassaan tietojér-
jestelmén kayttdonottoa Taivaassa. Seuraavassa muutamia, jotenkin
niin tutun oloisia poimintojakirjan sivuilta:

”

.. tietokoneita kokeiltiin k&ytannodssa ...

ndyttopadatteet toimivat erinomaisesti, keskusyksikko surisi
moitteetta ...

silti tulokset olivat auttamattoman huonot. Kun rukouksia
napyteltiin tietokoneen muistiin, syntyi runsaasti valitetta-
viavahinkoja: rukouksia katosi, tietokoneen varmennus-
ohjelma lakkoili, joissakin tapauksissa synnit muuttuivat
ansioiksi ja péinvastoin.

ensiksi gjateltiin, ettd kyseessa olivat tavanomaiset sisaan-
ajovaiheen vaikeudet, mutta ...

oli paivi&, jolloin 5 000 enkelin voimin saatiin vain muuta-
mia tuhansia rukouksia tallennetuksi koneen muistiin. Kun
ne otettiin esiin jatkomuokkausta varten, ne olivat ehtineet
muuttua taysin kasittamattomiksi ...

vadrintekijét tietokone puhdisti oitis synneisté ja osoitti
taivaskelpoisiksi. Toisaalta vanhurskaitten ihmisten synti-
kuormaan kone lisdsi kuvottavia raakuuksia ja yén mustia
rikoksia. ...

Taivaan kirjat olivat perinpohjin sekaisin ...”



Nain ne ovat vaikeita tietojarjestelmaprojektit téalla maankin
paalla. Kovo kylla useimmiten saadaan toimivaksi, kuten Paasilin-
nan kuvaamassa Taivaassa, mutta se térkein, sovelluksen hankkimi-
sella tavoiteltu kaytannon hyoty, ja8a saavuttamatta.

Hiljattain ilmestyneen Tietotekniikan liiton (TTL) julkaisun " Tieto-
jarjestelman hankinta” mukaan peréti 35 % projekteista lopetetaan
kesken ja vain 9 % esim. isojen yritysten projekteista toteutuu
aikataulun ja kustannusarvion mukaisina. Uskomattoman huonoja
lukuja, eivatkad ne valttamatta pade Suomen korkeakouluissa, mutta
suurusluokat lienevét kohdallaan.

Missa vika? Yleisesti vian uskotaan olevan I T-projektisalkun hal-
linnassa. Siis rinnakkain etenevien ja toisistaan riippuvien projek-
tien kokonaishallinnassa ja ylipaatdan IT-projektitoiminnan kyp-
symattomyydessa ja vaikeudessa saada aikaan toiminnallisia muu-
toksia. Ongelma on pitkaan tiedostettu ja kirjoja, menetelmia ja
kursseja on tarjolla yllin kyllin, jopa runsauden pulaan saakka.
Huolellisen valmistelun ja suunnittelun, tulosten hyddyntgjien eli
kayttdjien mukanaolon ja johtoryhman vastuunottamisen merkitysta
korostetaan poikkeuksetta.

Téarkeda olisi myds oppia oppimaan projekteista. 1T-projekti kun ei
viela valttamétta ole onnistunut, vaikka se olisi pysynyt aikataulus-
saan ja budjetissaan! Lopputuloksen tulisi olla kustannustehok-
kaasti kayttoonotettu, hyodyllinen, tulevaisuuden muutoksiin
sopeutuva jne. Aiheesta enemman kiinnostuneille voisi suositella
yllamainittua TTL:n julkaisua.

Yksi tietohallinnon léhivuosien suuri, moniprojektinen haaste on
sahkdisen asioinnin toteuttaminen yliopistossa. Sujukoon se kaikin
puolin "taivaallista esikuvaansa” mallikkaammin.

Hyvaa alkavaa kesaa !

"Taivaan kirjat
olivat perin-
pohjin
sekaisin..."

CAC




HSTYA, KATO, HAKA

- korkeakoulujen
yhteisia
kehittamis-
projekteja.

-

Esko Vakkilainen

HSTYA

HSTYA eli Henkilon Sahkdinen Tunnistaminen Yliopistoissa ja
Ammattikorkeakouluissa kaynnistettiin  atk-keskusten toimesta
kaksi vuotta sitten. Projektissa mukana olivat yliopistojen lisdksi
yliopistojen opiskelijakattojérjestd SYL ry, Tieteen tietotekniikan
keskus CSC, ammattikorkeakoulut ja niiden opiskelijakattojarjestd
SAMOK ry. Projektin tehtavana oli selvittdd toimikorttien kéytto-
ja hyodyntdmismahdollisuuksia yliopistoissa, kustannuksia ja tek-
nisia ratkaisuja. Hankkeeseen liittyvien pilottiprojektien tarkoituk-
sena oli hankkia kaytannon kokemusta PKI-toimikorttitekniikan
kaytdsta yliopistoissa.

HSTY A-projekti padttyi ténd kevaana. Projektissa ndkyvimmin ja
lagjimmin olivat esilla yhdeksén pilottihanketta seitseméssa eri
korkeakoulussa. HSTY A-projektin tuottamat tulokset ja dokumen-
taatio ovat verkossa avoimena kaikkien kaytettévissa osoitteessa
https://hstya.funet.fi/

KATO

HSTYA-projektin keskeisia havaintoja oli, ettd toimikorttien ja
PKI-tekniikan kayttéonotto vaatii korkeakoulujen tietojarjestelmien



kehitys myds rinnakkaisten toimintojen karsimisen ja toiminnan
tehostamisen korkeakoulun jarjestel mayllapidossa.

Toteutettava projekti on luonteeltaan selvitys- ja tukiprojekti, joka
selvittégd korkeakoulujen kayttgjahallinnon jarjestelmien tilaa ja

antaa korkeakouluille tukea kayttgahallinnon ja kayttgjien toden-
tamisen kehittamisessd. Projekti toimii osana laajempaa séhkoista

naisuutta. Projekti tarjoaa tukea korkeakouluille kayttdjahallinnon
tietojarjestelmien kehitystydssa. Lisaksi projekti kannustaa korkea-
kouluja muodostamaan yhteistyorakenteita sopivien aihekokonai-
suuksien, kuten yksittéisten opiskelijatietojarjestelmien, ympérille.

HAKA

Korkeakouluyhteisossa on tarve tiivistaa tutkimus- ja opetusyhteis-
tyota korkeakoulujen valilla seka kehittéa yhteisia palveluja tarjoa-
maan parempia toimintaedellytyksia Korkeakoulujen valisen
yhteistytn ja yhteisten kansallisten palvelujen madran kasvaessa
kasvaa myos tarve joustavaan korkeakoulujen véaliseen tiedonsiir-
toon, tiedonhakuihin ja kayttgavirtojen hallintaan tietoverkossa.
Korkeakoulurajat ylittavaa kayttgjahallintoa voidaan tehokkaasti
toteuttaa yhteisen standardin mukaan toteutettavilla LDAP-hake-
mistoilla ja yhteisell& hakemistoj érjestestelmall a.

Korkeakoulut voivat kayttda ristiin toistensa tarjoamia opetus- ja
tutkimusresursseja tietoverkon valityksella. Jotta resurssien ristiin-
kayttd olisi joustavaa, on korkeakoulujen sovittava tarvittavista
jarjestelyista kuten rajapinnoista tietoverkon kayttgjien todentami-
seksi ja heidan kayttdoikeuksiensa tarkistamiseksi. Téhan tarpee-
seen yliopistojen ja ammattikorkeakoulujen atk-keskusten johtajat
ovat maaliskuussa 2002 perustaneet Hakemistot kayttdjahallinnossa
(HAKA) -nimisen projektin, jonka tehtdvd on muun muassa resurs-
sien ristiinkayttoon tarvittavien hakemistorajapintojen maarittami-
nen. Jotta yksittdinen korkeakoulu voisi toteuttaa maariteltavan
hakemistorgjapinnan, tulee korkeakoulun kuitenkin ensin saattaa
omat sisdiset kayttgdhallinnon prosessinsa riittavan korkealle
tasolle (KATO).

Kuvattujen projektien ohjausryhmissad edustavat yliopistoja tieto-
hallintopaallikko Jussi-Pekka Pispa TTKK sta seka allekirjoittanut.

Esko Vakkilainen
Suomen korkeakoul ujen atk-péaasi hteeri



Sahkopostin kayttopolitiikka

Kaisu Rahko

http://www.oulu.fi/atkk/tietoturval/politiikat/Sahkopostipolitiikka.html

Tyo6ntekijan ja opiskelijan yksityisyytta suojaavat lait
Henkilon yksityiselamaan liittyvien tietojen eli yksityisyyden suo-
jaamista kasitelléadn useassa laissa, joista tarkeimmat ovat henkil 6-
tietolaki (HetiL, 523/1999), perustuslaki (PL, 731/1999), rikoslaki
(RL, 39/1889) sekad uusi laki yksityisyyden suojasta tydeldmassa
(YksitL, 477/2001).

Ajantasaiset saadostekstit voi lukea maksuttoman rekisterditymisen
jélkeen osoitteessa http://www.finlex.fi/lains/index.html.

HenkilGtietolaki saataa, mita tietoja henkildista voi kerétd, tallettaa
ja miten pitda kasitelld. Perustuslailla turvataan jokaisen yksityis-
elamd, kunnia ja kotirauha, lisdksi kirjeen, puhelun ja muun luotta-
muksellisen viestin salaisuuden loukkaamattomuus. Rikoslaissa
saadetddn rangaistukset yksityisyyden, rauhan ja kunnian loukkaa-
misesta seké sal assapitorikoksesta ja viestintésal ai suuden |oukkauk-
sesta. Lailla yksityisyyden suojasta tydelamassa (”tydelaman tie-
tosuojalaki”) on tarkoitus edistda hyvan tietojenkasittelytavan nou-
dattamista kéasiteltéessa henkil 6n tietoja tyoel amassa.

Sahkopostin kayttopolitiikka tdydentamaan
tietoverkon kayton ja yllapidon periaatteita

Tybelaman tietosuojalaki vaatii, ettéd tydnantgja méadrittelee ja
yhtei stoimintaneuvotteluissa sopii henkildstonsa kanssa tyonteki-
joihin kohdistuvan teknisen valvonnan tarkoituksesta, toteuttami-
sesta tydpaikoilla seké séhkdpostin ja tietoverkon kaytosta.



Yliopistoille on laadittu yhteinen malli séahkdpostipolitiikalle. Pai-
kallinen tyéryhma viimeisteli sen pohjalta Oulun yliopiston kéyt-
téon sopivan kayttopolitiikan ja Oulun yliopiston yhteistoiminta-
neuvosto hyvaksyi sen. Kayttopolitiikka koskee soveltuvin osin
myds opiskelijoita. - My6s videovalvonnan politiikka on valmistel-
tavana.

Yliopiston tietoverkon kayttoon liittyvéat politiikat ovat luettavissa
http://www.oulu.fi/atkk/tietoturva/politiikat/index.html

Sahkdpostipolitiikan taustalla ovat ndma sahkdista viestintéa ja sii-
hen liittyvaa yksityisyyden suojaa koskevat keskeiset sdannokset:

e perustuslaki, 108 2 mom: kirjeen, puhelun ja muun luotta-
muksellisen viestin salaisuus on loukkaamaton,

e laki yksityisyyden suojasta televiestinnassa ja teletoimin-
nan turvallisuudesta (televiestinnan tietosuojalaki, TTsL,
565/1999) 48: televiestinnan luottamuksellisuus,

e rikoslaki, 38 luku 48: viestintéasal aisuuden loukkaus,

* tydelaman tietosuojasuojalaki, 98 4 mom: tybnantaja ei saa
toimillaan vaarantaa tyontekijan yksityisluonteisten luot-
tamuksellisten viestien salai suutta séhkopostin jatietover-
kon kaytossa.

Poimintoja sdhkdpostin kayttopolitiikan 'esitdistad’

Sahkodpostiosoitteet ja viestityypit

Yliopistolle ja sen toimintayksikgille tulee luoda yleiset sdhképos-
tiosoitteet (kuten yliopisto@oulu.fi tai atk-keskus@oulu.fi) ja tar-
vittavat asiointiosoitteet (esim. opintosihteeri-lutk@oulu.fi) organi-
saation séhkopostiviesteja eli viranomaistoimenpiteita tai palvelu-
pyynt6ja varten, jolloin pyytdjan ei tarvitse tietédd asiaa hoitavaa
henkil 6a eikd osoite muutu palvelua hoitavan henkilén vaihtuessa. -
Y ksikoiden tiedotuksissa ja www-sivuilla yhteydenotot pyydetééan
asiointiosoitteisiin, jotka yliopiston postijérjestel méssa ohjataan ko.
tehtavia hoitavien henkil 6iden virkasdhkdpostiosoitteisiin.

Jokaisella yliopiston henkilokunnan jasenelld kuuluu olla yleis-
muotoinen etunimi.sukunimi @oulu.fi, virkasghkdpostiosoite mah-
dollisin yksikésitteisyyden vaatimin lisdkirjaimin. - Atk-keskus luo
yleismuotoisen virkasdhkopostisoitteen pyynndsta niille, joilla sita
el jo ole, myds muiden kuin ATK-keskuksen hoitaman postipalve-
lun kéayttdjille. Sahkdpostiohjelmien parametrisoinnissa tulee posti-
palveluiden yllapitdjien ohjeistaa kayttdjig, kuinka ndma voivat



kasahkopostiosoitetta.

Yliopiston henkilokunnan jasenelle annettuun virkasdhk&postisoit-
teeseen (yleismuotoiseen osoitteeseen vili.virta@oulu.fi tai kone-
kohtaiseen osoitteeseen wvirta@sun3.oulu.fi) voi tulla seka tyo-
tehtaviin liittyvid virkasdhkopostiviesteja tai henkilokohtaisia
viesteja. Yliopisto kohtel ee kaikkia virkasahkoposti osoitteeseen tul-
leita viesteja vastaanottajalle osoitettuina henkil 6kohtaisina luotta-
muksellisina viesteing, koska vastaanottaja ei voi estdd henkil6koh-
taisten viestien saapumista.

Virkasdhkopostiviesti edellyttdd sagjalta tdman omiin tyotehtaviin
kuuluvia toimenpiteita. Virkapostiosoitteeseen tulleet tai siita |ahe-
tetyt henkilokohtaiset viestit suositetaan erottamaan ’henkil6koh-
taista’ -kansioon.

Opiskelijan opiskeluun liittyvia tarpeita varten annettuun osoittee-
seen (kuten tunnus@mail.student.oulu.fi) tullut opiskeluun liittyva
sahkopostiviesti rinnastetaan soveltuvin osin virkasahkopostiviestiin.

Yliopiston antamia séhkdpostiosoitteita saa kayttaa henkilokohtai-
seen viestintddn kohtuullisesti, voimassa olevia saadoksia ja yli-
opiston kayttosaantoja noudattaen. Roskapostitus on luonnollisesti
kiellettyd, samoin kayttdminen henkil6kohtaiseen kaupalliseen tar-
koitukseen tai poliittiseen vaalimainontaan (myos yliopiston siséi-
sissa vaaleissa).

Yliopiston henkildston jasenella tai opiskelijalla voi olla henkil 6-
kohtaisen tai yliopiston tyohon kuulumattoman séhkopostikéyton
tarpeisiin_muu kuin Oulun yliopiston myontama yksityinen sahko-
postiosoite (kuten vili.virta@hushmail.com). Yksityisen sahkopos-
tin kéytossa ei saa kayttda eika paljastaa yliopiston tunnusten sala-
sanoja. Yliopiston virkasahkopostin automaattinen uudelleenohjaus
yksityiseen sdhkopostiosoitteeseen on kielletty.

Osoitteiden julkaiseminen

Yliopisto julkaisee henkilokunnan séhkopostiosoitteet muodossa
etunimi.sukunimi @oulu.fi, tarpeellisiksi katsomissaan hakemis-
tossa, eika tarvitse siihen tyontekijansd lupaa. - Opiskelijoiden
sahkopostiosoitteen julkaisuun tarvitaan opiskelijan antama lupa,
joka kysytéan ilmoittautumisen yhteydessa ja talletetaan opiskelija-
tietokantaan. Opiskelija voi luonnollisesti itse julkaista oman
osoitteensa esim. kotisivullaan.



Viestien lukuoikeuden vapaaehtoinen luovutus

Henkild voi halutessaan antaa maaraaikaisen suostumuksensa séh-
kopostinsa lukemiseen esim. virkavapaansa tai lomansa ajaksi,
tyotehtévien hoidon vuoksi. Toisen henkilon postilaatikkoa lukevan
on muistettava vaitiolovelvollisuus sivullisille henkilkohtaisen
viestin kohdalla. - Suositeltavampaa on asiointiosoitteiden kaytto ja
niiden 'takana olevien henkilbkohtaisten osoitteiden paivittaminen
kulloinkin palveluksessa olevien osoitteiksi.

Roskapostin suodatus, perille meneméattdman tai
harhautuneen viestin kasittely

Sahkopostipalvelinten ylléapitgjat voivat estdd teknisin menetelmin
tunnetuista lahteista saapuvat roskapostiviestit, samoin postipalve-
limissa voidaan suodattaa tunnetut haittaohjelmia sisaltavét viestit
tai niiden liitteet, eikd yksittdisen viestin suodattamisesta tarvitse
ilmoittaa viestinnan osapuolille.

Yliopiston sahkdpostiosoitteen kayttdoikeuden paattyminen
Yliopiston antama sdhkodpostiosoite suljetaan valittémasti tydsuh-
teen tai opiskelun paattymisen jalkeen. Henkilén on hyvissa ajoin
ennen kayttooikeuden péadttymista otettava talteen sdhkdpostinsa
omille talletusvélineilleen.

Kuolleen henkilén tunnus suljetaan, avaamattomat viestit palaute-
taan lahetysosoitteisiin. - Sdhkdpostipolitiikassa on kirjattu yksi-
kon esimiehelle mahdollisuus pdattéa tyontekijan virkasdhkoposti-
viestien kasittelysta. Téata mahdollisuutta on syyta kayttéda varoen,
silla suljetun kirjeen salaisuus koskee luettujakin, postikansioissa
olevia viesteja. Poliisikaan ei voi antaa madrdysta kuolleen henki-
16n sdhkopostiviestien luovuttamiseen omaisille tai muille ilman
Opiskelija on aina yksityishenkild, eik& hénen viestej&an voida luo-
vuttaa muutoin kuin oikeuden péatoksen perusteella.

Salassa pidettavien ja arkaluonteisten tietojen
siirrosta sahkopostissa

Sahkdpostipolitiikan mukaan erittdin salaisiksi tai salaisiksi luoki-
teltuja tietoja ei saaldhettaa sahkopostilla ja muita sal assapidettavia
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tietoja yliopiston ulkopuolelle sahkdisesti siirrettédessa on kaytet-
tava riittavan vahvaa salausta.

Salaisiksi ja erittdin salaisiksi luokiteltavia tietoja kasitellaan yli-
opistossa hyvin vahan, ovat |dhinna valtiolliseen turvallisuuteen
liittyviatietoja.

Yliopistossa kasitelldan kuitenkin mm. julkisuuslain (621/1999)
24.18 mukaan salassa pidettdvéd aineistoa, joista kaytetéan luoki-
tuksia 'salassa pidettéavd ja ‘'luottamuksellinen’, valtionhallinnon
ohjeistuksen kanssa yhdenmukai sesti.

Téana paivana toimivin tapa viestitiedostojen salaukseen on PGP-
salauksen kaytto.

Postipalvelun yllapito

Sahkopostiloki muodostaa henkil6tietorekisterin; siitd voidaan
viestien lahettdjien ja sagjien henkildkohtaiset sahkopostiosoitteet
yhdistaa tiettyihin henkiléihin. Sahkopostipalvelun pitdan tulee
ilmoittaa rekisterisel osteessa rekisterin tietosisalto ja tietojen kayt-
totarkoitus (esimerkkiné atk-keskuksen sahkopostipalvelun rekiste-
riseloste http://www.oulu.fi/atkk/tiedotus/rekisteri2.html).

Séhkopostijarjestelmélla tulee olla yksikon esimiehen nimedma
yllapitda ja jarjestelman tulee olla hyvin suojattu ja yllépidetty
luottamuksellisuuden ja kaytettdvyyden sdilyttamiseksi. Yll&pita-
jélla on salassapitovelvollisuus tietoonsa saamista sdhkopostivies-
tien sisdlldista.

Muuta asiaan liittyvaa
Yllapidon politiikka ja Y [1&pitohenkil dston toi mi ntasdannot,
http://www.oulu.fi/atkk/tietoturva/politiikat/index.html

PGP-sal ausohj el mistot:
http://www.pgpi.org/

A
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HenkilOtietoja sisaltavan
tutkimusaineiston kasittely

Kaisu Rahko

Henkil6tietoja sisdltavan tietoaineiston kasittelyssa on |ahtokohtana
jo perustuslaissa henkildlle taatun yksityisyyden kunnioittaminen.
HenkilGtietojen hyvasta kasittelystd on useitakin sdadoksig, joista
térkein henkilttietolaki. Henkil6tietolain vastainen toiminta voi
aiheuttaa on rikoslaissa nimetyt rangaistukset.

HenkilGtietojen suojausta koskevia velvoitteita ja ohjeita on mm.
Seuraavissa:

e perustuslain perusoikeussddnnokset (731/1999),
yksityiselaman suoja (108)

* henkil6tietolaki (523/1999), arkaluonteiset tiedot (11-
128), tietoturvallisuus ja tietojen séilytys (32-358)

e laki viranomaisen toiminnan julkisuudesta (621/1999,
julkisuuslaki), hyvéa tiedonhal lintatapa (188),
sal assapitovelvoitteet (22-258)

e asetus hyvasta tiedonhallintavasta (1030/1999),
erityissuojattavan tietoaineiston luokitus ja
tietoturvallisuustoimenpiteet (2-38), selosteet
tietoj arj estel mista (88)

e asetus (99/2001) potilasasiakirjojen ja muun hoitoon
liittyvan materiaalin laatimiseen ja séilyttamiseen,
potil astietorekisterei sta tutkimusai neistoihin poimittujen
tietojen kasittelyssa huomioitava

e tietosuojavaltuutetun toimiston ohjeet,
http://www.tietosuoja.fi

e Julkisuus jatiedonhallinta Oulun yliopistossa,
http://www.hallinto.oulu.fi/yhallint/saados/
julkisuus/index1.htm
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Tietoturvallisuuteen liittyva lainsdadantd ja sen tueksi laadittuja
ohjeistoja on koottuna sivulla http://www.oulu.fi/atkk/tietotur-
va/lait/index.html.

Tutkimusaineiston omistaja ja haltija vastuullisia
tietojen suojaamisessa

Jokaisella tietoaineistolla pitdd olla nimetty omistaja. Tiedon
omistaja on henkild, joka on tuottanut tiedon alunperin, tai hanen
tyOnantajansa. Omistajan tai tdman edustajan vastuulla on méaarittaa
tietoaineiston salassapidettavyys seka maarétd, keilla ja millaiset
péaasyoikeudet on tietoon ja keille tietoa aineistosta jaetaan.

Tietoaineiston omistaja on vastuussa aineiston turvallisen kayton
edellytyksistd, aineiston ja vélineiden kayttdohjeista, kaytdén kou-
luttamisesta ja kayton valvonnasta. Aineiston luoja ja kasittelija
ovat luonnollisesti vastuussa aineiston oikeellisuudesta.

Tybaseman ja palvelimen kayttéturvallisuudesta vastaa niiden yll&-
pitéja ja siten tietoaineiston omistajan kanssa tietoaineiston ehey-
desta (kukaan sivullinen ei paase jarjestelmadan muuttamaan aineis-
toa luvatta), kaytettdvyydesta (aineisto on saatavissa kasiteltavaksi
silloin kun sité tarvitaan) ja luottamuksellisuudesta (aineisto ei ole
vaarassa joutua muiden kuin siihen valtuutettujen haltuun).

Aineiston kéasittely ja suojauksen tarve aineiston
tarkeyden ja luottamuksellisuuden mukaan

Jos tutkimusaineisto siséltaa tietoja, joiden pohjalta henkilé on tun-
nistettavissa, se on henkil6rekisteri. Henkildtietolain mukaan hen-
kilotietojen kasittelyn tulee aina olla suunnitelmallista, vain tar-
peellisia henkil6tietoja on koottu ja aineistosta on laadittu rekiste-
riseloste. Selosteessa ilmaistaan tietojen kayttdtarkoitus, rekisterin
tietosisdlto, mahdolliset salassapidettavéat tiedot sekd& opastus
rekisteroidyille tietojensa tarkistamisen mahdollisuudesta. Henkil 6-
tietolaissa nimetaan arkaluonteiset tiedot, jotka on sal assapidettava.
- Salassapitaminen tarkoittaa, etta tietoja saavat kasitellajavain ne,
joilla on siihen ty6nsa puolesta tarve tai muuten oikeus, tietoja luo-
vutetaan vain nédille ja muilta estetdan tietoihin paasy.

Erityisesti terveydentilaa koskevien tutkimusaineistojen kasittelyssa
on syyta tarkistaa myos potilasasiakirjojen ja muun hoitoon liitty-
van materiaalin laatimisesta ja sailyttamisesta annetun asetuksen
(99/2001) sisdlto.
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Tutkimusaineistosta tietoja luovuttavan on tunnettava myés jul-
kisuuslain salassapidettaviksi maaraamat tiedot (JulkL 24.18).

Tutkimusaineiston tiedoista ehk& vain osa on salassapidettavia.
Aineistoon julkiseen osaan paasy on jérjestettava niin, ettei salassa
pidettavia tietojailmaistasivulliselle.

Kaikki henkildtieto on tietosuojan alaista

Aineiston kasittelyssa, raporttien tulostamisessa ja jakelussa kuin
myds tietojen suullisessa esittamisessa on huolehdittava, ettei hen-
kilon yksityisyytta loukata.

Palvelimet, tybasemat ja tietoliikenneyhteydet on hyvan yll&pitota-
van mukaisesti suojattava tunkeutumisia, viruksia tai muita haitta-
ohjelmia ja liikenteen salakuuntelua vastaan. Padsyoikeudet lait-
teistoihin ja aineistoihin on vain henkil6illa, joilla siihen oikeus,
aina tunnuksella ja salasanalla (aikanaan vahvalla tunnistuksella)
suojattu. Tarpeen mukaan tietoaineisto on salattu myds levylla
ollessaan.

Turhaksi kayneet paperikopiot havitetdan silppuamalla. Kaytosta
poistettavat talletusvélineet siivotaan paallekirjoittamalla riittavan
monta kertaa tai tuhotaan fyysisesti.

Matkalla tai puhelimessa luottamuksellisia tietoja ei luovuteta kes-
kusteluissa sivullisten kanssa. Kannettavien tietokoneiden kaytto
luottamuksellisen aineiston kasittelyssa vaatii erityisia toimia mah-
dollisen laitevarkauden tai luvattoman kayton estamiseksi, kuten
turvakoodin laitteen kdynnistamiseksi ja kovalevyn salauksen.

Tutkimusaineiston kaytosta etdkaytdssd on sovittava aineiston
omistgjan kanssa. Aineistoa ei pida tallettaa kotikoneisiin, joihin
muillakin paasy.

HenkilGtietojen kasittelyn suojausvaatimuksista ja seuraamukset
niiden tayttamatta jattamisesta on koottu tietosuojavaltuutetun toi-
miston HYVA TIETAA -ohjeessa, http://www.tietosuoja.fi/9123.htm.
Lakitekstit voi lukea ajantasaistettuina sivulta
http://www.finlex.fi/lains/index.html.

S&aannot tietojen turvaluokitukseen ja kasittelyyn

Tietoaineistojen luokittelu ja kunkin luokan mukainen késittely
voidaan ohjeistaa vaikkapa seuraavan mallisaannoston mukaisesti,
joka muokattu kirjasta Yritysturvallisuuden kéasikirja, Juha E. Miet-
tinen, Kauppakaari , 2002.
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JULKINEN

SALASSA PIDETTAVA

Luokitus / Yleisolle Yliopiston/ Salassa Turvaluokiteltu
Kasittely- julkinen yksikon pidettava Luottamuksellinen
saanto siséinen /
Salainen/Erittain
salainen
Peruste HetiL 11 ja 12 §; | JulkL 24.18,
salassa- JulkL 24.18, kojdat 1, 2, 5, 7,
pidolle muut kohdat 8,9,10jall
kuin1, 2,5, 7, 8,
9,10ja 11
Merkinta Ei merkita Merkinta Merkinta Merkinta 'turval-
paasaantoi- 'siséinen’ '‘Salassa uokiteltu', seka
sesti tai dokumentin pidettava’ salassapitoluokka
merkitdan kansilehteen tai | dokumentin ‘Luottamukselline
‘julkinen’. etusivulle. kansilehteen tai | n/Salainen/Erittéin
tiedon yhteyteen |salainen' doku-
esim. mentin kansileh-
rekisteriselos- teen tai rekisteri-
teeseen selosteeseen.
Sailytys Ei rajoituksia. | Sallittu tyotilas- | Lukitsematon Sailytettava aina
toimipaikalla sa avoimissa tyotila: saily- lukitussa kaapissa
hyllyissé ja tettéva lukitussa |ja lukitussa ty6-
tyOpoydilla. kaapissa. tilassa,
Lukittu tyétila: | Suositeltava
sallittu lukitse- | Sailytystila kassa-
mattomassa kaappi.
kaapissa.
Tallennus Ei rajoituksia. | Ei rajoituksia. Voidaan Voidaan tallentaa,
T | vir rjuntaa. |vir rjuntaa. w L ) R A
henkilokohtai virustorjuntaa. | virustorjuntaa etta kayttdoikeus | vain niilla, jotka
selle tyOase- vain niilla, jotka |tietoja tarvitsevat.
malle ja tietoja tarvitse- | Kaytettava
kannetta- vat. Kaytettdva |virustorjuntaa ja
valle mikrolle virustorjuntaa. tietojen salausta.
Tallennus Ei rajoituksia. | Ei rajoituksia. Sallittu, jos Sallittu, jos
erilliselle 1\ rettava Kaytettava suojattu niin, suojattu niin, etta
muistivali- virustorjuntaa ) ] etta kayttdoikeus | kayttdoikeus vain
neelle (esim. " |virustorjuntaa. | vain niilla, jotka |niilla, jotka tietoja
levyke, dat- tietoja tarvitsevat.
nauha, CD- tarvitsevat. Kaytettava
levyke) Kaytettava virustorjuntaa ja
virustorjuntaa. tietojen salausta.
Tulostus Ei rajoituksia. | Ei rajoituksia. Sallittu yhteisille | Sallittu ainoas-

tulostimille, kun
valvoo henkilo-
kohtaisesti
tulostuksen.

taan henkilokoh-
taiselle tulosti-
melle.
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jatkuu JULKINEN SALASSA PIDETTAVA
Luokitus / Yleisolle Yliopiston/ Luottamuk- Salainen
Kasittely- julkinen yksikon sellinen
saanto sisainen
Kopiointi Ei rajoituksia. | Ei rajoituksia. Vain tiedon Vain tiedon
haltijan luvalla. |omistajan luvalla.
Jakelu Ei rajoituksia. | Sallittu tiedon Sallittu tiedon Sallittu tiedon
yliopiston haltijan luvalla. | omistajan luvalla. | oMistajan luvalla.
sisalla
Luovutus Ei rajoituksia. | Sallittu tiedon Sallittu tiedon Sallittu tiedon
yliopiston Varmistuttava haltijan luvalla. | omistajan luvalla, | Omistajan luvalla,
ulkopuolelle tietojen oikeel- vaaditaan salas- |vaaditaan salas-
lisuudesta sapitositoumus §a$|§03|tourtr1us
ennen tietojen vastaan- c;ft;{,jtnavas aan-
luovutusta. ottajalta. ! '
Kuljetus Ei rajoituksia. | Ei rajoituksia. Valtettava kulje- | Valtettava kulje-
matkoilla Kuljetettava tusta matkoilla. |tusta matkoilla.
kasimatka- Jos mukana, Jos mukana,
tavarana. kuljetettava kuljetettava
kasimatka- kasimatka-
tavarana. tavarana.
Etakasittely | Ei rajoituksia. | Sallittu Sallittu kayttajan | Sallittu kayttajan
tietoverkon kayttajan vahvalla vahvalla
kautta vahvalla tunnistuksella ja |tunnistuksella ja
tunnistuksella ja | todentamisella, |todentamisella,
todentamisella. |salauksen kaytto | salauksen kaytto
suositeltavaa. pakollista.
Lahetta- Ei rajoituksia. | Suljetussa Suljetussa Suljetussa
minen kirjekuoressa. kirjekuoressa. kirjekuoressa.
postitse Toimitus
henkilékohtaisesti
vastaanottajalle.
Lahetta- Ei rajoituksia. | Ei rajoituksia. Valtettava Sallittu
minen lahettamista ainoastaan kun

sahkopostilla

sahkopostilla.
Jos lahetetaan
yliopiston
ulkopuolelle, on
viesti salattava.

viesti salataan.

Kaytosta
poisto ja
havittaminen

Ei rajoituksia.

Fyysisesti
tuhoamalla
(silppuamalla)
tai paalle
kirjoittamalla.

Fyysisesti
tuhoamalla
(silppuamalla)
tai paalle
kirjoittamalla.

Fyysisesti
tuhoamalla
(silppuamalla) tai
paalle kirjoitta-
malla. Tuhotusta
erasta oltava
saatavilla
tuhoamistodistus.
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Tyodasemien henkilokohtaisista
palomuureista

Kimmo Romppanen

Tekniikan sanastokeskuksen (www.tsk.fi) mukaan palomuuri on
"tekninen jarjestely, joka estéa asiattoman paasyn verkosta toi-
seen”.

Henkil 6kohtaisen palomuurin ja tavallisen palomuurin erona on se,
etta henkil6kohtainen palomuuri on sopiva yhden yksittéisen tieto-
koneen suojaksi tai pienen lahiverkon suojaksi. Henkilokohtaista
palomuuria kaytetddn verkossa olevan tietokoneen suojaamiseen
tunkeutumisia vastaan. ISDN ja modeemi-yhteyksia kayttavat ovat
"vaarassa’ vain silloin kun yhteys on paalla, kun taas xDSL-yhtey-
det ovat periaatteessa aina auki. Jos kaytdssa on ns. kiintea yhteys,
on henkilokohtaisen palomuurin kayttd suositeltavaa ja niita kan-
nattaa myos kayttaa puhelinverkkoyhteyksillakin.

Ei korvaa virustorjuntaohjelmaal!

Henkil6kohtaiset palomuurit eivéat tarjoa tayttd suojaa koneellesi,
vaan niiden lisaksi pitdad ehdottomasti kayttda virustentorjuntaoh-
jelmistoa. Virukset tai troijalaiset voivat avata koneeseesi ns. taka-
oven, jota kautta voidaan koneeseesi ottaa etdyhteys ja valjastaa
koneesi esim. palvelunestohytkkayksiin. Oulun yliopiston laitok-
sille, henkilokunnalle ja opiskelijoille lisensoidut virustorjuntaoh-
jelmistot, niiden kayttbohjeet ja péivitykset saat atk-keskuksen
ohjelmistojakelusta: https://www.oulu.fi/jakelu/.

Palomuuriohjelmistojen kaytdsta

Palomuuriohjelmistojen kéytté on periaatteessa yksinkertaista:
annetaan sallitulle liikenteelle lupa ja estetdan kaikki muu. Oletuk-
sena kannattaa sulkea kaikki portit ja avata niita tarvittaessa. Palo-
muuriohjelmana kannattaa kayttaéa sellaista, joka pystyy tunnista-
maan seka sisdantulevan ettd ulosmenevan liikenteen.

Palomuuriohjelman antamat ilmoitukset eivét |aheskaan kaikki ole
merkkeja hyokkayksista. Suurin osa liikenteestda on normaalia
verkkoliikennetta. Myo6skaan kaikki merkinnat palomuurin lokitie-
dostossa eivat ole merkkeja hyokkayksista ja joihinkin portteihin
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liikennettd tulee jatkuvasti. Esimerkkeind naistd ovat mm. portit
113 (ident, auth) ja 137 jotka liittyvéat olennaisesti Windows-kayt-
t6j arjestelman toimintaan. Lista tunnetuista porttinumeroista |oytyy
mm. osoitteesta http://www.iana.org/assignments/port-numbers.

Perehdy kayttamasi palomuurin toimintaan ja asetuksiin tutustu-
malla ohjelman mukana tulevaan dokumentaatioon ja ohjetekstei-
hin. Lisdksi internetistad |0ytyy ohjelmien kayttéon ja asennuksiin
liittyvia ohjeita. Henkildkohtaisia palomuureja, kuten myds muita
ohjelmistoja ja kayttojarjestelmadd taytyy paivittdd ja yllapitaa
Pahimmillaan voidaan palomuurin asentamisen jélkeen luulla jar-
jestelman olevan taysin suojattu ja jarjestelma jaa yll dpitamatta.

Mita maksaa?

Useat henkilokohtaiset palomuurit ovat kotikayttoon ilmaisia ja
monesta muustakin 16ytyy ilmainen testiversio. Kannattaa ehka tes-
tata useampaa eri ohjelmistoa ja valita niista sitten itselle sopivin
vaihtoehto. Windows XP:n mukana tulee oma palomuuriratkai-
sunsa, mutta silla ei valitettavasti pysty estdmaan ulospéin menevaa
liikennettd. Ulospéin menevan liikenteen tarkkailulla voidaan estéa
joidenkin troijalaisten ja spyware-ohjelmistojen toiminta.

Ohjelmia, ohjeita ja lisatietoa internetista

Ainakin seuraavat henkilokohtaiset palomuurit ovat ilmaisia yksi-
tyiskayttoon:

- ZoneAlarm, http://www.zonel abs.com/
- Kerio Personal Firewall (entinen Tiny Personal Firewall),
http://www.kerio.com/
- Sygate Personal Firewall, http://www.sygate.com/
ja informaatiota palomuureista l6ytyy muunmuassa osoitteesta
http://www.firewal lguide.com/

Esimerkiksi ZoneAlarm-palomuurille 16ytyy ohjeita suomenkielella
osoitteesta http://www.markusjansson.net/fza.html.

Lisdtietoa suomeksi: CERT-FI Ohje 3/2002 Palomuuriohjelmiston
asentaminen Kkotitietojarjestel maan,
http://www.ficora.fi/suomi/ti etoturva/ohjeet/ohje-2002-03.htm.

Internetista 16ytyy myés palveluita, joilla voi testailla palomuurin
toimintaa. Esimerkiksi http://grc.com/default.ntm ShieldsUP! verk-
kopalvelun avulla voit helposti tarkistaa koneessasi avoimena ole-
vat portit.
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Opetuksen palvelinkoneita uudistettu

Tomi Leppikangas, Jyrki Lukkari, Eino Tienari

Opetuksen Silicon Graphics- palvelinkoneet vaihdettiin SUN-pal-
velimiin toukokuun alussa. Koneiden vaihdon my6td opetuksen
palvelinkoneisiin saatiin lisdé tehoa seké koneet Sunin huoltosopi-
muksen piiriin. Vaihto tutkimuksen koneiden kanssa samanmerkki-
seen laitteistoon mahdollistaa ohjelmistojen seka laitteiston vaihta-
misen tutkimuksen ja opetuksen koneryhmien valilla

Koneiden vaihdossa on pyritty kiinnittdméaan erityista huomiota sii-
hen, ettd uudet koneet toimisivat kayttgjien kannalta hyvin paljon
entisten jarjestelmien kaltaisesti.

paju
Informaatiopalveluja hoitava paju on tasta edespdin SUN Fire

3800 palvelin, jossa on nelja 750MHz UltraSPARC-I11 prosessoria
ja4 gigatavua muistia.

Levypalvelut

Levypalveluita hoitaa nyt SUN Enterprise 450 palvelin, jossa on
kaksi 480MHz UltraSPARC-11 prosessoriaja 2 gigatavua muistia.

Levytilaa kayttgjille on 384 gigatavua

haapa ja haapa2

Laskentapalvelimena jatkaa toistaiseksi haapa (Silicon Graphics
Origin 200), mutta sen rinnalla on my6s haapa2 - Sun Fire 280R
palvelin kahdella 750Mhz UltraSparc 11l prosessorilla ja yhden
gigan keskusmuistilla. haapa2:ssa on seuraavat ohjel mistot:

MATLAB (myds haapa-koneessa)

Mathematica ( )

Maple ( )

C, C++ ( )

Fortran 77,90 ( - )

Gnuplot ( )

DISLIN ( )

sunperf (sgimath samanlainen haapa-koneessa)
IDL (puuttuu haapa-koneesta)
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Varmuustalletuspalvelu

@ Sun

Jyrki Lukkari

Kesd on perinteisesti aiheittanut levy- ja muita kdytettavyysongel-
mia tietokoneiden yll&pitdjille. Nyt olisikin mité sopivin hetki lait-
taa kuntoon tarkeimpien palvelinten ja tydasemien varmuustalletus.

Jéarjestelma

ATK-keskus on jo useamman vuoden tarjonnut laitosten NT-, Win-
dows 2000- ja unix-jérjestelmien varmuustallennuspalvelua Net-
worker-ohjelmistolla. Jérjestelmé on varsin hel ppokayttdinen. Kayt-
tgat pystyvét itse huolehtimaan palautuksista, jotka tapahtuvat
yleensd nopeasti, silléa nauhakirjastossa on yleensé heti tavoitetta-
vissa kolmen kuukauden talletukset.

Laitteisto

Laitepuolella jarjestelméan sydédn on Sun StorEdge L700, jossa on
kolme DL T7000-nauha-asemaan ja 384 nauhan siilo. Se hoitaa télla
hetkelld yli 70 koneen varmuustalletuksen ja kapasiteetti riittéisi
useampienkin pienehkdjen palvelinten ja tydaseminen talletukseen.
Perusvaatimuksena talletuksen onnistumiselle voi pitdd 100 MB/s
yhteyttd, jolloin jo parin kymmenen gigatavun tallentaminen on
varsin realistista.
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Liittymis- ja palvelumaksut

Varmuustalletuspalvelun liittymismaksu on 166 euroa/tytasema,
joka sisdltéa Networker-client ohjelman asennuksineen.

Talletuksesta laskutetaan talletetun dataméaaran mukaan. Talletuk-
sen hinta on 1 euro per talletettu gigatavu.

Talletuspalvelupaketit

Laitokset voivat vaikuttaa talletuksen méaraén valitsemalla koneel-
leen sopivan talletuspaketin, joka méaéardd miten usein talletuksia
tehdaan.

Paketti 1:

Taydellinen talletus (ns. full backup) ajetaan kerran kuukaudessa ja
muuttuneet tiedot (ns. increment backup) talletetaan 3 kertaa vii-
kossa

Paketti 2:

Taydellinen talletus (ns. full backup) ajetaan kerran kuukaudessa ja
muuttuneet tiedot (ns. increment backup) talletetaan 7 kertaa vii-
kossa

Paketti 3:

Taydellinen talletus (ns. full backup) ajetaan kerran kuukaudessa ja
muuttuneet tiedot (ns. increment backup) talletetaan kerran vii-
kossa

Esimerkiksi 36 gigatavun levystd, jonka tayttdaste on n. 50 % ja
muuttunutta dataa tulee n. 100 megatavua paivassd, kustannuksia
syntyy paketin 2 mukaan talletettuna 251 euroa ja paketin 3 mukaan

220 euroa vuodessa.

Laitokset voivat my6s suoraan vaikuttaa talletettavan datan maa-
réén kayttdmalla ns. direktiiveja (kts. http://www.oulu.fi/atkk/
tkpalv/unix/manuals/Networker 5.1/ tai  http://www.legato.com/
resources/manuals/) tai ilmoittamalla ATK-keskukseen ne tiedosto-
jarjestelmét, joista talletukset halutaan. Myos lokitiedostojen pité-
minen pienina saastaa tall etuskustannuksia.

Talletusten séailytysaika

Varmuustalletusten séilytysaika on 3 kk. Eri korvauksesta laitos-
koneista voidaan ottaa talletuksia, joita asiakas séilyttdd omissa
tiloi ssaan.
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Vastuut

ATK-keskus ei vastaa laiteiston, ohjelmiston tai ulkoisten tekijoi-
den aiheuttamasta mahdollisesta talletuksen ep&onnistumiesta tai
tallenteiden tuhoutumisesta. Muissa tapauksissa vastuu rajoittuu
kyseeseen tulevalta ajanjaksolta palvelun tilagjalaitoksen maksa-
maan korvaukseen.

Laitos vastaa itse tietokantojen ja vastaavien erikoistiedostojen
(mm. Oracle, SQL-, Exchange-serverit) tarvitsemista liséohjelmis-
toista (hankinta, asennus ja yll&pito) tai muuten varmistaa niissa
olevien tietojen talletuksen
(http://www.legato.com/products/networker/modul es/).
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Multimedialaboratorio TF120

Janne Suokas

TF120:een, entiseen skannauslaboratoriotilaan, mikrotukipistetta
vastapaatd, on rakennettu multimedialaboratorio. Laboratorio tar-
joaa yliopiston opiskelijoille ja henkilokunnalle mahdollisuuden
kuvankasittelyyn, skannaamiseen ja videoeditointiin.

Multimedialaboratorio muodostuu paaasiallisesti polttavilla CD- ja
ZIP-asemilla varustetuista PC-tybasemista, joiden kayttojarjestel-
mana on Windows 2000.

tunnus opetuksen koneisiin.

PC-tybasemien liséksi laboratoriosta |6ytyy Macintosh G4,- ja
Amiga 4000 tydasemat, jotka molemmat on varustettu polttavavilla
CD-asemilla.

Multimedialaboratorioon hankitulla JVC:n (HR-DVS3EU) Mini
DV/S-VHS videonauhurilla on mahdollista siirtéd Mini DV-kase-
tilla olevan kuvamateriaali tietokoneella tai tallentaa materiaali suo-
raan S-VHS -kasetille. Videonauhuri on kytkettavissa kahteen mul-
timediatybasemaan, jossa videomateriaalia pystytéan editoimaan
Adope Premiere 6.0 ohjelmalla. Videonauhurin kéytté on maksu-
tonta ja sen kayttda opastaa mikrotukipisteen henkil6kunta.

Videoeditoinnin liséksi multimedialaboratoriosta |0ytyy lagja vali-
koima skannereita, joilla voi skannata kehystettyja - ja kehysta-
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mattomia dioja, valokuvia ja niiden negatiiveja. Skannauksen alku-
valmisteluita helpottaa laboratoriosta 16ytyva valopoyta, jolla voi
helposti valita skannattavat kuvat.

Skannereiden kayttdminen on maksutonta ja niiden kéytossa opas-
taa mikrotukipisteen henkil 6kunta.

Mikrotukipisteesta 16ytyy myés valikoima yleisempia digitaalika-
meroiden kortinlukijoita, joita pystyy lainamaan opiskelijakorttia
vastaan. Multimedialaboratorio on auki mikrotukipisteen aukioloai-
kana.

Multimedialaboratorion ohjelmistot:
*  Adobe Photoshop 6.01
. MS Internet Explorer 5.5
* Adobe Acrobat Reader 5.0
»  SSH Secure Shell
* Adobe Premiere 6.0 ja M S Project 2000
e Omnipage 11 tekstintunnistusohjelmisto + MS Word 2000
e Skannereiden skannausohjel mistot

Multimedialaboratorion tybasemat:
e 2 kpl Wings Pentium 111 733 MHz

M lab-scl: on varustettu CanonScan FS 4000U S-diaskanne-
rilla, jolla pystyy skannaamaan sek& kehystettyja- ja kehys-
tamattomia dioja ja normaal eja negatiiveja.
Mlab-sc2: on varustettu USB2 liitantaisella CanonScan
1250U2F A4-skannerila.

e 2 kpl Multimediatydasemia: Wings Pentium IV 1,8 MHz.

M lab-sc3: on varustettu Polaroid Sprintscan 4000-diaskan-
nerilla, jolla sekd kehystettyjen -, ja kehystaméttomien dio-
jen ja negatiivien skannaus on mahdollista.

M lab-sc4: on varustettu GT-1000+ A3-skannerilla.
e 1 kpl Wings Athlon 550M Zh.

M lab-sc5: on varustettu Epson 1650 A4-skannerilla.
e 1kpl Pomi Pentium IV 1.5 MHz,
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M lab-sc6: on varustettu HP Photosmart S20-diaskannerilla,
jolla voi skannata valokuvia, negatiiveja ja seka kehystet-
tyjadioja.

e 1kpl PowerMac G4 867 MHz
M lab-sc7: on varustettu Epson1640 SU A4 skannerilla.

e 1kpl Amiga 4000.

M lab-A2: on varustettu HP 6100C A4-skannerilla

Macromedia-ohjelmien kotikaytto

Raine Vakkuri

Mac & Carry Oy:n kanssa tehtyyn Macromedia-EV L P-sopimuk-
seen on saatu lisdyksena henkil6kunnan kotiasennusoikeus:

Macromedia-EVLP-sopimukseen siséltyvien ohjelmien kotiasen-
nusoikeus on silla henkil611a, joka on tydsuhteessa Oulun yliopis-
toon, ja jonka tyokoneeseen on ostettu ko. ohjelman EVLP-Macro-
medialisenssi.

Henkilon, jolla on yliopistolla tyopaikan koneessaan ko. Macro-
medialisenssi ei tarvitse itse ostaa erikseen tdman ohjelman lisens-
sid kotikonetta varten EVLP-sopimuksen ollessa voimassa. Sopi-
mus ei sisélla opiskelijalisensseja eika opiskelijoiden kotiasennus-
oikeuksia.

Sopimuksessa hankinnat suoritetaan keskitetysti ATK-keskuksen
kautta. Kaikkia tuotteita saa nyt yksittdin ja tarpeen mukaan.

Hinnasto:
http://www.oulu.fi/atkk/myynti/hinnasto/macromedia.html
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Mikroluokkien varaus ja kayttoohjeet

Harri Vaananen

ATK-keskuksen mikroluokkien yllapito
Atk-suunnittelija Harri Vaananen

Huone: GF104

Puhelin: (08) 553 3110

Privatel: (80) 3110
Matkapuhelin: (0400) 655 977
Sahkdposti: harri.vaananen@oulu.fi

atkk-mikroluokat@oul u.fi

Varauskaytanto

Mikroluokkien (mikro-opetusluokkien) varaukset tehdaan luokkien
yll&pitdan kautta, joko sahkopostitse tai puhelimella. Luokkia voi-
daan vuokrata yliopiston laitoksille seka myds yliopiston ulkopuoli-
sille tahoille. Mikroluokat on tarkoitettu opettajajohtoiseen tyos-
kentelyyn varausaikojen puitteissa.

Mahdolliset peruuntumiset tulee hoitaa viimeistdan viikkoa ennen
varauksen alkamisajankohtaa. Peruuttamattomista, tai myohéassa
peruutetuista varauksista veloitamme puolet varauksen hinnasta
(laitoksilta peritaan puolet siséisestd hinnasta).
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Hinnat

Aika Laitoshinta Sisdinen hinta Ulkopuoliset
Puoli paivéaa 0€ 79 € 125 €
(0-4h)
Taysi paiva o€ 158 € 250 €
(4-8h)

Yliopiston normaalia tuntiopetusta varten tehdyista varauksista ei
laskuteta. Rakennerahastoihin perustuvissa kursseissa kaytamme
sisdista hintaa ja yliopiston ulkopuoliset tahot maksavat normaalin
varaushinnan.

Mikroluokkien ovet

Luokkien ovet tulee pitéd oletusarvoisesti suljettuna. Kurssin vetdja
on vastuussa siitd, etta ovi on lukossa. Kurssin paatyttya luokan
tietokoneet ja videotykki tulee laittaa pois paalta, sekd sammuttaa
valot. Oppilaita el saa jattéa luokkaan ilman valvontaa.

Mikroluokkien avaimet

Luokkien avainten noudot ja palautukset tapahtuvat ATK-keskuk-
sen neuvonnan kautta aukioloaikojen puitteissa. Héatatapauksissa
myds mikrotukipisteesta voi kyselld apua ovien aukaisemisen suh-
teen.

Ohjelmistot

Luokkiin on asennettu
tietty maara ohjelmia. Jos
kurssilla tarvitaan ohjel-
mia, joita luokissa ei ole
vamiina, niitd voidaan
asentaa sopimuksen mu-
kaan. Asennushinta lai-
toksille on 23,5€/h ja yli-
opiston ulkopuolisille 42
€/h. Erilaisia kdyttojérjes-
telmi& on mahdollista
asentaa luokkiin KO130
jaKO101.
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Muksujen mietteita tietokoneesta

Mikd on tietokone?

Se on kone, nelidn muotoinen métikks,

.. joka koostuu pienistid mikrolastuista,

.. joka antaa tietoa,

.. joka on jirkevi paitsi viiruksen sattuessa

.. jossa voi olla kaijuttimet,

.. joka [dhettid sihképostia ja kaikenlaista muuta,
- ja sen voi panna piille ja samuttaa...

Miké tietokoneella voi tehdd?

Tietokoneella [apset pelailevat ja aikuiset yrittivit tehdi t6itd,
mutta kun [apsi on varannut jo paikan, sen takia pitdisi olla
kotona toinenkin tietokone.

Pelata, piirtid, kirjoittaa, surffata netissi, tehdi tietokoneviruk-
sia, emailata ja suunnitella terrori-iskua.

... ja vikerrelli kaikenlaista.

Lihettid sihkopostia, pelata pelejd, kiydi kaikenlaisissa
sivuissa ja ne antavat joskus tietoa.

Nortit/tietokonefriikit pelaa ja kirjoittaa ja hisldi kaikenlaista.

Tekstit on
poimittu

ONK 5b:n
tietokoneeseen
liittyneen
tehtavan
tuloksista.

Piirros:
Otto Pahnila
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Kesdaika ATK-keskuksessa

_________________________________

Neuvonta i
Normaalit aukiologjat 30.6. saakka, €li i
maklo 9-14, ti-pe klo 9-15.45 i
2.7.-2.8. ma-pe klo 9-15 i
5.8.- avoinna normaalisti i

Mikrotukipiste
Avoinnakesdajan ma-pe 9-15.

Lauantaisin suljettu.

Etatukipiste
Toimii normaalisti.

Fe'bpoisaal
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ATK-keskus palvelee

PALVELUPISTEET

Neuvonta - Atk-keskuksen aula

Avoinna: ma 9-14, ti-pe 9-15.45

Opastus ja tuki mikrotietokoneiden
kaytossd, virustorjuntaohjelmien
myynti, laitteiden vuokraus.

Atk:yyn liittyvat yleiset neuvot ja Puh.: 553 3080 Huom!
ohjeet, kayttoluvat, oppaat, ohjelmat... Sahkoposti: neuvonta@oulu.fi | K esazjan

] ] aukiologjat
Mikrotukipalvelut: viereisella
- Mikrotukipiste YT110 Avoinna sivullal

ma-to 9-17, pe 9-16, la 10-14

Puh: 553 3089
Sahkodposti: mlabra@oulu.fi

- Etatukipiste YL125
Mikrotietokoneiden eté&kayton tuki.

Avoinnavirka-aikana

Puh: 553 3164, 553 3984, 0400 471 886
Sahkoposti: etatuki @oul u.fi

TYOSKENTELYTILAT

Mikrolaboratoriot

- Mikrolaboratorio TF103

- Skannauslaboratorio TF120
- Mikrokaytéava

- TF103 avoinna 8-23
- skannauslaboratorio ja mikrokaytava
avoinna ma-pe 9-17, 1a 10-14

Unix-tyotilat
- Unix-laboratorio TK127
- Unix-luokka TK142

Avoinna: ma-to 8-17, pe 8-16, la 10-14
TK142-luokka kaytettavissa opetuksen
ulko-puolella

Sahkopostipaatteet

Sahkopostimikrot Fys. ja matem.
kirjasto, KTK, HUTK 1- 3. krs

Kioskimikrot

- Mikrovéayla - pasaulasta Geokadulle
johtavalla’ pikkuvaylall&

- Geokatu

- Mikroaula - Tekniikan aula

- Mikroparvi - pasaulan pohjoispaassa
Il -kerroksessa Y THS:n vieressa

Windows NT-mikrot -
konetekniikan osastokirjasto

Sahkopostipaatteet ja kioskimikrot ovat
kéaytettavissa ulko-ovien aukioloaikoina.

31




Tuotteet

Ohjelmistot

ATK-keskus on solminut lisenssisopimuksia
useiden ohjel mistotoimittajien kanssa.

Ohjelmia pystytddn myymaan laitoksille,
opiskelijoille ja henkil6kunnalle edul lisesti.
Hinnastot: http://atk-keskus.oulu.fi/myynti/

Myynti: Kirsti Heikkinen, puh. 553 3063
tai neuvonta puh. 553 3080

"PC & Internet —ohjelmistot” -CD:n, jossa
on mm. virustorjuntaohjelmat, GNU:n
Fortran 77, Dislin (grafiikkakirjasto), JDK
ym., saa hintaan 45 € mikrotukipisteesta tai
neuvonnasta.

IImaiseksi ATKK:n ftp-palvelimelta
https://www.oul u.fi/jakelu/

mm. edell&mainitut virustorjuntaohjelmat.

Oppaat ja kirjat

Mm. ATK-keskuksessa tuotetut oppaat:

- Unix ké&ytodn perusteet,

- SPSS (10.0, 9.0, 8.0) for Win perusteet,

- SPSS for Windows menetelmi&

- SPSS Data Entry kéytdn opas

- Fortran 77 ja 90 Ohjelmointi Unix-koneissa
(Oulun yliopiston).

Myynti: neuvonta; hinnastot:
http://atk-keskus.oul u.fi/myynti/oppaat.html

CD- ja DVD-tuotanto

Suuremmatkin sarjat nopeasti ja edullisesti.
Lisétietoja’ CD-tuotanto’ sivulla:
http://atk-keskus.oul u.fi/tkpal v/mikrot.html

Ahti Seppénen, puh. 553 3164, YL125

Laserkasetit

(vain yliopiston yksikdille)

Téayttokasetit laserkirjoittimiin
Myynti: Kirsti Heikkinen, puh. 553 3063
http://atk-keskus.oul u.fi/myynti/

Kierrata samalla kaytetyt kasetit!
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Henkilopalvelut

Asennus ja yllapito
Unix-jarjestelmat:
Petri Ruokolainen, puh. 553 3119

Mikrotietokoneet:
Janne Suokas, puh. 553 3089

Puhelinverkko:
Jorma Lams4, puh. 553 3083

Nimenmukainen sahkoposti:
Etunimi.Sukunimi @oul u.fi

Tietokonejérjestelmien asennus-,
kayttojérjestelmanvaihto-, huolto- yms
yll&pitotehtavat.

Muutokset yliopiston puhelinverkossa

Koulutus

Mira Lumme, puh. 553 3106

Kurssit tilauksesta.

Sovelluskehitys

Mira Lumme, puh. 553 3106

Ohjelmistopainotteisiin kehittdmishankkeisiin:
konsultointi, suunnittelu ja ohjelmointi, sovel-
luksien hankinta, asentaminen ja kéyttoonotto,
sovelluksien yll8pidon organisointi ja koordi-
nointi.

Tilastollinen
tietojenkasittely

Risto Leinonen, puh. 553 3077

Tietojen keruun suunnittelu, tutkimus- ja haas-
tattelulomakkeiden laadinta, tallennus, tilasto-
analyysit seka opastus ongelmatilantei ssa.

Y hteydenotot riittdvan gjoissa, mielelldén jo
ennen tietojen keruun aloittamista.

Mikrotietokoneiden
hankinta ja konsultointi
Raine Vakkuri, puh. 553 3075
huolto ja kierratys

Jukka Lehto, puh. 553 3021

Mikro- ja oheislaitemarkkinat.

Mikrojen jaoheidaitteiden huolto ja korjaus
takuuajan paétyttya

Tietokoneverkko
Raimo Salo, puh. 553 3079

ATK-keskus koordinoi yliopiston verkon
rakentamista, laitteiden liittamista verkkoon
seka verkkopal velujen kehittamista.

Tietoturvallisuusasiat

Kaisu Rahko (Tietohallinto),
tietoturvapaal likko, puh. 553 3071

Y liopiston tietoturvallisuusasiat;
koordinointi, kehittdminen, ongelmien kéasittely.
Palomuuriasiat.
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Tietokoneet

UNIX-PALVELINKONEET

Tutkimukseen ja henkilékunnan kayttoon:

Nimi Tyyppi M uisti K ayttotarkoitus

koivu Sun Enterprise 450 1536 MB posti, informaatiopal vel ut
lehmus | Sun Enterprise 4000 2560 MB laskenta, paikkatietokannat
saarni Sun Enterprise 2 512 MB tilastollinen laskenta
tammi Sun Enterprise 450 1536 MB Tietokannat

kuusi Sun SPARCstation 10/512 | 176 MB Matemazttinen |askenta
honka Sun Enterprise 3000 1280MB Levypalvelin

Ohjelmistot: ABAQUS, ANSYS, BMDP, DISSPLA, Fortran 77, Fortran 90, Pascal, Framemaker,
Gnuplot, Mathematica, MATLAB, NAG, ORACLE, SAS, ARC/INFO, IDL, sunperf, C, C++,
DISLIN, R, Octave, Maple

Opetukseen ja opiskeluun:

Nimi Tyyppi M uisti K ayttotarkoitus

paju Sun Fire 3800 4GB posti, informaati opal vel ut
tuomi Intel PII1 2x1000 512 MB posti, informaatiopal vel ut
haapa SGI Origin 200 768 MB Matemaattinen laskenta
haapa2 | SunFire280R 1GB Matemaattinen laskenta
02:t SGI 02 256 MB Tybasemia

lastut Intel PIl 350 128 MB tyGasemia

Ohjelmistot: Gnuplot, Mathematica, Maple, MATLAB, sgimath, Fortran77, Fortran 90, C, C++,
DISLIN, R

Tydskentelytilat:

Unix-laboratorio TK127 Linux- ja SGI O2 -ty0asemat,
skanneri HP Scanjet 4c

Unix-luokkaTK142 SGI O2-tyGasemat - Varaukset: Eino Tienari
553 3069 (ti-to), neuvonta 553 3080 (ma, pe)

>
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CSC-tieteellinen laskenta Oy:n koneet:

Nimi Tyyppi Kayttotarkoitus

caper Compag AlphaServer Skalaarilaskenta

cedar SGI Origin 2000 matemaettinen laskenta

clux AlphaServer DS10 rinnakkai nen ohjel mointi

p690a IBM pSeries rinnakkainen ohjelmointi, skalaarilaskenta
t3e Cray T3E rinnakkai nen ohjelmointi

Lupahakemukset: ATK-keskuksen neuvonta tai
Paula Mé&ki-Valkkila puh. 09-4572718, maki @csc.fi

|
MIKROTIETOKONEET
Mikrolaboratoriot:

Mikrolaboratorio TF103 Ohjelmistot :
Toimistotydkalut:
- MS-Windows-2000-tydskentelyyn. MS Office 2000 Professional (sis. MS-Word,
n. 30 Pentium |11 - PC -mikroa MS-Excel, MS-Power Point, MS-Access),
- 3 kpl HP Laserjet 4000 kirjoitinta MS-Front Page, PC Tex v. 4.01
(mikrotukipisteesss) Internet ja sahkoposti:
- 1kpl HP Laserjet 5M: omilla MSIE 5.5, Netscape 4.08, Opera 5.12, SSH

papereillatulostus yhdeltd mikrolta Secure Shell

Taitto- ja graafiset ohjelmistot:

Adobe PageM aker 7.0, Adobe Photoshop 6.0,
Paint Shop Pro 6, Animation Shop, Corel
DRAW 8, MaplInfo Professional 6
Matemaattiset ja tilasto-ohjelmistot:
Maple 7, SPSS 10.1, AlICLEAR, Amos 4,
Answer Tree, Data Entry 3.0

Ohjelmistokehitysvélineet:

Borland: C++ Builder 5, Delphi 6, JBuilder 3,
MS MSDN Library for Visua Studio 6.0a, MS
Visua J+ 6.0, MS Visual Studio 6.0, Symbian
6.1 SDK, SunJDK 1.3.1jal.2.2 Agent 4.50

Aanen ja videon soitto-ohjelmat:
Apple QuickTime, FVC I-TV, Real Player,
Winamp, Windows MediaPlayer, Acrobat
Reader 5.0

Apuohjelmat:
F-Secure Antivirus 5.30, BackWeb 6.10,
Management, Winzip 8.0
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Multimedialaboratorio TF120
- 2 kpl Wings Pentium IV 1,8 GHz

- 2 kpl Wings Pentium 111 733 MHz

- Wings Athlon 550 MHz

- POMI Pentium 1V 1,5 GHz

- Amiga 4000

- PowerMac G4 867 MHz (tulossa)

- Polaroid Sprintscan 4000-diaskanneri

- CanonScan FS 4000 US-diaskannei
- HP Photosmart S20-diaskanneri

- Espon 1640 SU A4-skanneri

- Epson 1650 A4-skanneri

- Espon GT-10000+ A3-skanneri

- HP 6100C A4-skanneri (Amiga)

Kaikissa mikroissa on polttavat CD-asemat ja
PC-mikroissa my6s 100 Mt ZIP-asemat.

K ahdessa koneessa video-editointimahdol lisuus
Ohjelmistoina mm.:

- Adobe Photoshop 6.01

- MSInternet Explorer 5.5

- Adobe Acrobat Reader 5.0

- SSH Secure Shell

- Adobe Premiere 6.0 ja M S Project 2 koneessa
- Omnipage 11 + MS Word 2000 2 koneessa

- skannerei den skannausohjelmistot

Mikrokaytava (mikrotukipisteen)
- 8 kpl Pentium-11 333 MHz-mikroja
- 2-puoleisesti tulostava laserkirjoitin

Windows-NT -tydskentelyyn: Microsoft Office,
WP Suite 7.0, Paint Shop Pro

M

kroluokat

KO101 ja KO130
- ainoastaan opetuskaytossa

15ja 12 kpl Wings Abit BE6- Intel Pentium 111
650MHz —mikroja, PS-tul ostin,dataprojektori

- ainoastaan opetuskaytossa

YL124 19 kpl AOpen Intel D815E2 Pentium I11
- ainoastaan opetuskaytossa 733 MHz —mikroja, PS-tulostin,dataprojektori
L9A 15 kpl AOpen Intel D815E2 Pentium I11

600 MHz —mikroja, PS-tulostin,dataprojektori
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Tietolitkenne

R R R RERRBRrEEESEESBZEDD—..
KOTILITTYMAT YLIOPISTON TIETOKONEISIIN

Kotiliittymat Oulun yliopiston tietokoneisiin toimittaa Oulun Puhelin Oy.
Liittyméasopimukset tehddan ATK-keskuksen neuvonnassa.

Oulun Yliopiston Liittymis | Kk Lisatunnus
kotiliittymat maksu |hinta kk-hinta
Kotinetti 16,65 € |0 € + lahipuh.-|7,57 €
maksu (ppm)

Baana modeemi 48 € 33€ 7,57 €
Baana ISDN
Koti ISDN palvelu 116 € 45 € 7,57 €
Digi ISDN palvelu 116 € 41 € 7,57 €
Perus ISDN palvelu |116 € 39€ 7,57 €

PL1 |PL2 |PL3
Baana laajakaista
paatelaitteella 194 € 50 € 8€ |21€ (37€
ilman pééatelaitetta 194 € 50 € 8€ |21€ [37€
Baana kiinteistd 10 |142 € 30€ 8€ |21€ (37€
Baana kiinteistd 100 (142 € 37€ 8€ |21€ (37€
Baana kotinetti 10 |142 € 43 € 8€ |21€ (37€
Baana kotinetti 100 |142 € 50 € 8€ |21€ [37€
Palvelun vaihto/siirto | 61,50 € 8€ |21€ (37€

Lisétietoja ATKK:n kotisivuilta: http://atk-keskus.oulu.fi/
Kotikayttoliittymét
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TIETOTURVALLISUUS

Turvatut yhteyd et SSH -ohjelmiston (Secure SHell) avulla
tyBaseman ja Unix-palvelimen vélinen yhteys
hoidetaan salakirjoitettuna (myds sal asanat).

Virustorjunta F-Secure Anti-Virus -ohjelmat:

F-Secure Anti-Virus 4.x: DOS, Windows
3.x Winfows 95, Windows NT4/NT4 Server
seka M acintosh-ympéri stot.

F-Secure Anti-Virus 5.x: Windows95/98,
NT4, Windows2000/Windows2000 Server

F-Secure Anti-Virus-ohjelmien
imurointi: https://www.oulu.fi/jakelu/

Apua ongelmiin: antivirus@oulu.fi

Edella mainitut ohjelmat tyo- ja kotikoneeseen:

Tiedostojakelusta https://www.oulu.fi/jakelu/
tai CD:11&, joka sisdltéa seka virustorjuntaohjelmat ettd SSH-ohjelmiston
saa hintaan 5 € neuvonnasta tai mikrotukipisteesta.

Intern et_pal omuu rl Y|i0pi$t0ﬂ verkossa olevien palveluiden ja
palvelinten kayttd yliopiston verkon ulko-

puolelta on mahdollista vain, jos ko. palvelu
on sallittu yliopiston Internet-palomuurissa.

Tiedustelut: Kaisu.Rahko@oulu.fi

Tietoturvaloukkaukset | Yhteydenotot, tiedustelut:
tietoturvapaallikko puh. 3071,

Kaisu.Rahko@oulu.fi
tai sec@oulu.fi

Tutustu tietoturvasivuihin!
http://www.oulu.fi/atkk/tietoturva/

MUITA PALVELUJA

Postituslistapalvelu Postituslistoihin liittyvét kysymykset ja

e ; pyynnét pyydet&an | 8hettémadn osoitteeseen
p: . . 4 .
http://lists.oulu.fi helpdesk@lists.oulu.fi
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Tulostimet

TULOSTUSLAITTEITA lahiverkossa

Varitulostimet Neuvonta

- Ad-paperi - “ cjetad “ vérivahatulostin
Tektronix Phaser 850 DP, 1200 x 600 dpi

- A3-paperi - “ cjeta3 “ laservéritulostin
Tektronix Phaser 780 Color

- Ad-kalvot - " kalvo " vérivahatulostin
Tektronix Phaser 360 Color 800 x 480 dpi

Mikrotukipiste YT110

- A4-koko 1200*600 dpi vérivahatul ostin
Tektronix Phaser 840 DP (Plus)

M aantieteen laitos (puh. 553 1707)
- AO-koko HP DesignJet 755CM

Yliopistopaino (puh. 553 3044)
- 94 cm leveda paperi(rulla) Encad Novajet
- A3-vérikopiot/-tul ostus:

-- Xerox DocuColor 40

-- Xerox Fiery Regal

A4-laserkirjoittimet: -7 hpjet1”, konesali/SAS-tul ostukset
- " turbops”, Atk-katu (600*600 dpi)
- " tk142 ", Unix-luokka TK 142
- “ bwlex “, Unix-laboratorio TK127
600 dpi, 12 s/min, Lexmark PS12 L,

Mikroké&ytavan NT tulostusjono
600 dpi, 17 s/min, HP Laserjet 4000

Mikrotukipiste YT110

3 kpl HP Laserjet 4050
1200x1200/600x600 dpi
(mikrolaboratorion tulostukset)

Diatulostin Agfa PhotoColor -diatulostin
Tietokoneelle tehdyt graafiset esitykset
DIOIKSI. Yliopistopaino / 553 3044
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TULOSTUSMAHDOLLISUUDET UNIX-koneilta

Jono Tulostuskomento Nouto Huomautuksia
bwlex I'p -dbwl ex file TK127 opetuksen koneilta
tk142 I pr -Ptk142 file TK142 opetuksen koneilta
turbops I pr -Pturbops file |kaytava

cjetad I pr -Pcjetad4 file | noutohylly | véritulostus, A4
cjeta3 I pr -Pcjeta3 file | noutohylly | véritulostus, A3
kalvo I pr -Pkalvo file neuvonta | varitulostus

hpjet1 I'pr -Phpjetl file | noutohylly | tutkimuksen koneilta

Tulostusjonojen kasittely
Muut kuin bwlex-jono:

40

| pg -Pjono

| prm -Pjono tydnunmero Poistaa halutun oman tyon jonosta.

Bwlex-jono:

| pst at Komento ilmoittaa bwlex-tul ostusjonossa
olevat ty6t ja niiden tydnumerot

cancel bw ex-xxx Poistaa jonosta oman tyon, jonka

[Imoittaa kirjoittimen jonossa olevat tyo6t
(esim. Ipq -Pcjetad).
Ty6numero ndkyy Job-sarakkeessa.

tydnumero on bwlex-xxx




Muut laitteet

SKANNERIT

Variskannerit

Epson 1640 SU, 1600 x 3200 dpi, A4
Epson 1650, 1600 x 3200 dpi, A4

Epson GT-10000+ , 600 x 2400 dpi, A3
HP 6100C, 600 x 1200 dpi , A4, (Amiga)
Skannauslaboratorio TF120

HP Scanjet 4C, 600 x 600 dpi
HP Scanjet 6200C, 600 x 1200 dpi
Unix-laboratorio TK127

Dia-skannerit

CanonScan FS 4000 US

4000 x 4000 dpi, kino, APS

HP Photosmart S20

2400 x 2400 dpi, kino, paperikuva
Polaroid SprintScan 4000

4000 x 4000 dp, kino
Skannauslaboratorio TF120

MIKROT

Kannettavat mikrot

Opiskelijoille/henkilékunnalle;
20 — 40 €/vko, 75 — 140 €/kk

Laitoksille:
17 - 34 €/vko, 67 - 117 €/kk

www.oulu.fi/atkk/mlabra/html/vuokrahin
nasto.html

Mikrotukipiste Y T110 Puh. 553 3089

Kasikirjojen lainaus:
Konetekniikan osaston kirjasto

3
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ATK-keskus -yhteystietoja

Osoite: PL 7600
90014 Oulun yliopisto

Yliopiston vaihde: 08 - 553 1011

Ohivalinta: 553 + alanumero

Telefax: 08 - 556 8183 I = hakulaite, * =puheposti
(80)3072*  Johtaja Paavo Moilanen

(80)3123*  Atk-erikoistutkija Esko Vakkilainen, v.v. 31.3.2003

3065 Toimistosihteerit Helena Alavesa (v.v.), Marjaana Nikula
3066 * Osastosihteeri Leena Kuha, henkil 8st6- ja toimitila-asiat
3985 Toimistosihteeri Merja Anttila, laskutus

3082 Vanhempi suunnittelija Ulla Sarkkinen, tiedotusasiat

ASIAKASPALVELU

3080*
3060
(80)3089
(80)3984
3084
(80)3063
3070
3076*
3077

Neuvonta séhképosti: neuvonta@oul u.fi

Konesali, konepaallikkd Jaakko Henttonen

Mikrotukipiste

Etatukipiste

Vanhempi suunnittelija Jorma Heikka, tiiminvetga
Vanhempi suunnittelija Kirsti Heikkinen, ohjelmistovalitys
Atk-suunnittelija Katri |sometsa, neuvontapalvelut - 30.6.02
Vanhempi suunnittelija Paula Kesti, kayttoluvat, raportit
Vanh. suunnittelija Risto Leinonen, tilastolliset ohjelmistot
Paasuunnittelija Arto Muhli v.v.

KESKITETYT KAYTTOPALVELUT
Kaytto- ja ohjelmistopalvelut keskitetyissa palvelinkoneissa.

3078
3060
3076 *
3086
3978
3119
3095
3069 *
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Paasuunnittelija Tomi Leppikangas, tiimivastaava
Konepadllikk®d Jaakko Henttonen, operointi, kayttéluvat
Vanhempi suunnittelija Paula Kesti, kayttoluvat, raportit
Paasuunnittelija Jyrki Lukkari, unix-yll&pito
Atk-asiantuntija Paivio Pollari, unix-yll&pito
Atk-suunnittelija Petri Ruokolainen, unix-yll&pito
Atk-suunnittelija Jarkko Seppé, unix-yll&pito
Paasuunnittelija Eino Tienari, matemaatti set ohjel mistot

E-mail: Etunimi.Sukunimi@oulu.fi

TK102
YY2027
TK114
TK116
TK106
TK138

AULA
TK129
YT110
YL125
TK101
TK119
TK111
TK120
TK113

TK141
TK129
TK120
TK143
TK144
TK143
TK144
TK110




MIKROTUKIPALVELUT

Mikroverkkopalvelut, ohjelmistovélitys, mikroluokka- ja
mikrolaboratoriopal vel ut

3075 *!
3089
3085 *
3090
3164
3089
3062
3984
3073
(80)3110

Paasuunnittelija Raine Vakkuri, tiimivastaava
Atk-suunnittelija Miikka Kokko, mikrotukipiste
Atk-suunnittelija Mika Ollikainen, mikropal velimet, -luokat
Atk-suunnittelija Jani Saukkoriipi, mikrotuki ja levyimaget
Atk-suunnittelija Ahti Seppanen, etétukipiste, CD/DV D-tuot.
Atk-suunnittelija Janne Suokas, mikrotukipisteen vastaava
Atk-suunn. Janne Suvanto, mikrot ja mikroverkot, virustorj.
Atk-suunnittelija Kari Tolonen, etétuki, CD/DV D-tuotanto
Vanh. suunn. Ulla Tétil&, mikrot ja mikroverkot, virustorj.
Atk-suunn. Harri Vaananen, mikroluokat, mikrotukipiste

SOVELLUSKEHITYS
Sovelluskehitysprojektit

3106
3101
3102
3103
3105
3104

Paasuunnittelija Mira Lumme, tiimivastaava
Atk-suunnittelija Markus Haataja
Atk-suunnittelija Jarmo Jokela
Atk-suunnittelija Janne Keskitalo
Atk-suunnittelija Marko Lang
Atk-suunnittelija Mikko Toivio

TEKNISET TUKIPALVELUT
Dataverkkoyhteydet, puhelinverkko ja -vaihde, laitehuolto

(80)3079*
3021
3021
3083 !
3061 !
3087 !
3026 !

Paasuunnittelija Raimo Salo, tiimivastaava
Laboratorioteknikko Aimo Keré&nen, vuorottel uvapaalla
Laboratorioteknikko Jukka Lehto, korjaustoiminta, kierratys
Laboratorioteknikko Jorma Lamsa, puhelinverkon yll&pito
Vanhempi suunnittelija. Jukka Rusanen, dataverkon yll&pito
Vanh. suunnittelija. Jari Ropelinen, tulostimet, kaapel ointi
Huoltoinsinddri Rauno Soudunsaari, puhelinvaihteiden yll&pito

TK137
YT112
KO131
TK113
YL125
YT112
TK105
YL125
TK104
GF104

YY2022
Y'Y 2022
Y'Y 2022
Y'Y 2022
YY2022
Y'Y 2022

Y'Y 2027
KE1110
KE1110
TF124
TF124
TF124
TF124

Kevadllajulkisesti haettavana olleet toimet on taytetty seuraavasti:
- atk-suunnittelija: Petri Ruokolainen

- laboratorioteknikko: Jorma Lamsa

- toimistosihteeri: Merja Anttila

Sovelluskehitystiimista on jadnyt pois Aki Helin. Kaksi uutta henkil6a on

aloittanut tiimiss& Markus Haataja ja Jarmo Jokela.

Etétukipisteessd, etdtuessa ja CD/DV D-tuotantotehtévissé, on aloittanut

huhtikuun alusta Kari Tolonen.
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Atk-yhdyshenkilOt - www.oulufiatkkitiedotus/atkynds

Atk-yhdyshenkil 6iden tehtédvana on toimia laitoksensa atk-asioiden asian-
tuntijana, laitoksensa kayttdjien ensisijaisina opastajina seka linkkina ATK-

keskuksen ja laitoksensa valill&.

E-mail:
henkil6kohtainen Etunimi.Sukunimi @oulu.fi,
kaikille atkyhd@oulu.fi

Muutosilmoitukset: neuvonta@oulu.fi, puh. 553 3080

ERILLISET YKSIKOT

Elektronioptiikan laitos Taikina-aho Olavi
Kajaanin kehittémiskeskus Leinonen Juha
Kajaanin kehittdmiskeskus / aluetutkimus ja -kehitys ~Karjalainen Timo
Kajaanin kehittamiskeskus / aluetutkimus ja -kehitys Malinen Pentti
Kajaanin kehittédmiskeskus / biotekniikkalaboratorio  Mahosenaho Mika

Kajaanin kehittamiskeskus / mittalaitelaboratorio Hérkdnen Matti K.
Kielikeskus Karjalainen Matti
Koe-eléinkeskus Lahteenmaki Veikko
Koulutus- ja tutkimuspalvelut Kaverinen Jussi
Koulutus- ja tutkimuspalvelut Kenakkala Rauno
Koulutus- ja tutkimuspal velut Suorsa Veikko
Meri-Lappi Instituutti Kamunen Mika
Meri-Lappi Instituutti Remes Kari
Sodankylén geofysiikan observatorio Piippo Anna-Liisa
Sodankylan geofysiikan observatorio Rantala Timo
Sodankylan geofysiikan observatorio, Oulu Hurskainen Riitta
Thule-instituutti Huusko Antti
Tietohallinto Pentinsaari Reijo
Y liopiston kirjasto Erajoki Harri
Yliopiston kirjasto Kuula Ky0sti

Y liopiston kirjasto Korkkd Raimo
Yliopiston kirjasto Ronkainen Timo
Y liopiston kirjasto Ryhénen Tapio
Yliopistopaino Harkonen Keijo
HUMANISTINEN TIEDEKUNTA

Englannin kielen laitos Nayha Antti
Englannin kielen laitos Timlin Kauko
Historian laitos Helomaa Kimmo
Humanistinen tiedekunta Pussinen Leena
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eriyhd@oulu.fi
553 3142
632 4807
632 4857
632 4854
010-381 6936
614 9633
553 3206
537 5074
553 7332
553 3972
537 7305
016-258 310
016-228 534
016-619 885
016-619 840
553 1391
553 3557
553 4075
553 3581
553 2639
553 3535
553 3539
553 3542
553 3938
hutkyhd@oulu.fi
553 3277
553 3284
553 3307
553 3266



Humanistinen tiedekunta

Humanistinen tiedekunta

Informaati otutkimuksen laitos

Saksan, ranskan ja pohjoismaisten kielten laitos
Suomen ja saamen kielen ja logopedian laitos
Suomen ja saamen kielen ja logopedian laitos
Taideaineiden ja antropologian laitos
KASVATUSTIETEIDEN TIEDEKUNTA
Kajaanin opettajankoulutuslaitos

Kajaanin opettajankoulutuslaitos
Kasvatustieteiden tiedekunta
Kasvatustieteiden tiedekunta
Koulutusteknologian tutkimusyksikko
Kayttaytymistieteiden laitos, sosiologia
Oulun normaalikoulu Yl&aste ja lukio
Oulun normaalikoulu Y l&aste ja lukio
Oulun normaalikoulut

V arhai skasvatuskeskus

V arhaiskasvatuskeskus
LUONNONTIETEELLINEN TIEDEKUNTA
Biokemian laitos

Biokemian laitos

Biologian laitos

Biologian laitos

Fysikaalisten tieteiden laitos

Fysikaalisten tieteiden laitos

Fysikaalisten tieteiden laitos

Fysikaalisten tieteiden laitos, tahtitiede
Fysiikan ja matematiikan kirjasto
Geotieteiden laitos

Geotieteiden laitos

Geotieteiden laitos

Kasvitieteellinen puutarha

Kemian laitos

Maantieteen laitos

Maantieteen laitos

M atemaattisten tieteiden laitos
Matemaattisten tieteiden laitos

M atemaattisten tieteiden laitos

Oulangan biologinen asema
Tietojenké&sittelytieteiden laitos
Tietojenkasittelytieteiden laitos

Haapea-Pakisarvi Pirjo 553 3260

Helminen Risto 553 3267
Karppinen Mika 553 3354
Tuppurainen Sari 553 3420
Karjalainen Merja 553 2484
Korkko Pentti 553 3375
Roininen Aimo 553 3336
ktkyhd@oulu.fi
Mauno Timo 632 4644
Méalkonen Jukka 632 4645
Komulainen Vesa 553 3646
Kunelius Esa 553 3613
Peltonen Antti 553 3644
Luoma Pentti 553 3452
Hyytinen Vilho 553 3782
ljas Eero 553 3783
Mikkola Heikki 553 3895
Pekkarinen Asko 553 4213
Véisanen Sami 553 4202
lutkyhd@oulu.fi

Kvist Ari-Pekkao 553 1165
Hanninen Jyrki

Aspi Jouni 553 1788
Hohtola Esa 553 1239
Horneman Veli-Matti 553 1314
Luoma Esa 553 1105
Rasinkangas Reijo 553 1364
Rautiainen Pertti 553 1933
Soini Esa 553 1088
Komminaho Kari 553 1407
Kérki Aulis 553 1443
Laurikkala Jukka 553 1448
Siuruainen Mirja 553 1572
Virtanen Mika 553 1610
Colpaert Alfred 553 1708
Remes Juha 553 1729
Honkonen Niko 553 1832
Kangas Pekka 553 1836
Kuukasjérvi Markku 553 1733
Kuusela Kalevi 863 403
Tanska Tarja 553 1976
Vaulo Ari 553 1925
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LAAKETIETEELLINEN TIEDEKUNTA
Anatomian laitos

Anestesiologian klinikka

Farmakologian ja toksikologian laitos
Fysiologian laitos

Hammasl daketieteen laitos

Hammas| 88ketieteen laitos

Hoitotieteen laitos

Iho- ja sukupuolitautien klinikka
Kansanterveystieteen ja yleislaaketieteen laitos
Kansanterveystieteen ja yleisladketieteen laitos
Kansanterveystieteen ja yleislaaketieteen laitos
Kansanterveystieteen ja yleisladketieteen laitos
Kirurgian klinikka

Kliinisen kemian laitos

Korva-, nené- ja kurkkutautien klinikka
Korva-, nen&- ja kurkkutautien klinikka
Lastentautien klinikka

L &&ketieteellinen tiedekunta

L &aketieteellinen tiedekunta

L &&ketieteellinen tiedekunta

L &&ketieteellisen biokemian laitos

L &&ketieteellisen biokemian laitos

L &&ketieteellisen biokemian laitos
Mikrobiologian laitos

Neurokirurgian klinikka

Neurokirurgian klinikka

Neurologian klinikka

Neurologian klinikka

Oikeusladketieteen laitos

Patologian laitos

Perinndllisyysl a8ketieteen klinikka
Psykiatrian klinikka

Psykiatrian klinikka

Psykiatrian klinikka

Radiologian klinikka

Radiologian klinikka

Radiologian klinikka

Silmatautien Klinikka

Sisatautien klinikka

Sisatautien klinikka

Synnytys- ja naistentautien klinikka
Synnytys- ja naistentautien klinikka
Sy0pétautien ja sadehoidon klinikka
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Tuukkanen Juha
Korpi Kauko
Viitala Pirkko
Kouvalainen Eero
Kettunen Reijo
Oksanen Mikko
Toljamo Maisa
Manninen Soili
Koiranen Markku
Lampela Martti
Mé&kinen Paavo
Soini Paavo

Palm Jukka
Heikkila Juhani
Alho Olli Pekka
Raappana Antti
Turtinen Juha
Mikkola Jukka
Nieminen Pentti
Paadar Matti
Hassinen IImo
Kvist Ari-Pekka
N&pénkangas Juha
Kallio Maarit
Heikkila Jaakko
Heiskari Matti
Suominen Kalervo
Héameenaho Marika
Huttunen Pirkko
Jarvinen Mikko
Winqvist Robert
Hakko Helina
Jokelainen Jari
Wahlberg Karl-Erik
Koivula Antero
Reponen Jarmo
Tervonen Osmo
Alanko Hannu
Linnaluoto Markku
Savolainen Markku
Mékarainen Leo
Spalding Michael
Heikkila Vesa-Pekka

Itkyhd@oulu.fi
537 5163
315 2477
537 5259
537 5314
537 5462
537 5583
537 5608
315 3501
537 5641
537 5632
537 5671
537 5651
315 2347
315 4453
315 3473
315 3460
315 5140
537 5116
537 5109
537 5135
537 5802
537 5840
537 5823
537 5900
315 2473
315 2353
315 4347
315 4521
537 5920
537 5961
315 3228
315 7329
315 7491
315 7282
315 2197
299 1599
315 3288
315 3348
315 3550
315 4105
315 2011
315 2011
315 3238



Sy0pétautien ja sadehoidon klinikka
Teknillinen jaosto
TALOUSTIETEIDEN TIEDEKUNTA

TEKNILLINEN TIEDEKUNTA
Teknillisen tiedekunnan kanslia
Rakentamisteknol ogian tutkimusryhma
Rakentamisteknol ogian tutkimusryhma
Arkkitehtuurin osasto
Konetekniikan osasto

Kone-elinten laboratorio
Koneensuunnittelun laboratorio
Materiaalitekniikan laboratorio
Materiaalitekniikan laboratorio
Teknillisen mekaniikan laboratorio
Tuotantotekniikan laboratorio
Prosessi- ja ymparistotekniikan osasto
Prosessimetallurgia

La&mpo- ja diffuusiotekniikan laboratorio
Systeemitekniikan laboratorio
Saatotekniikan laboratorio

Vesi- ja ymparistétekniikan laboratorio
Ty6tieteen laboratorio

Sahkotekniikan osasto
Sahkotekniikan osasto

Sahkotekniikan osasto

Sahkotekniikan osasto, tyopaja
Elektroniikan laboratorio
Matematiikan jaos

Mikroelektroniikan ja materiaalifysiikan laboratoriot
Mikroelektroniikan ja materiaalifysiikan laboratoriot
Optoelektroniikan ja mittaustekniikan laboratorio

TAKOM O-muuntokoulutusproj ekti
Tietokonetekniikan laboratorio
Tietoliikennelaboratorio
Tietoliikennelaboratorio

Kiviniitty Kalevi
Jamsa Timo

Hurskainen Seija
llama Jari

Lahdenpera Pentti
Ryynanen Teuvo
Sipild Jarmo
Peltonen Jaakko

Alatalo Matti
Vuoto Vaino
Hanhela Esko
Jarvenpaa Seppo
Véaliheikki Osmo
Heikkala Jouko
Seppanen Martti
Mattila Riku
Muurinen Esa
Karjalainen Tapani
Yliniemi Leena

V ehkoméki Paavo
Saaranen Petri

Virtanen llkka
Laakso Marko
Piekkola Pentti
Lahti Jukka
Hihnala Markku
Paavola Antti
Uusimaki Antti
Honkala Jorma
Paakkanen Mika
Roning Juha
Nissinaho Pekka
Sillanp&a Jari

315 3260
537 5982

553 2922
553 2978

ttkyhd@oulu.fi

553 2012
553 4471
553 4412
553 4991

553 2060
553 2090
553 2159
553 2142
553 2180
553 2120
553 2308
553 2425
553 2363
553 2431
553 2461
553 4386
553 2508

553 2784
553 2799
553 2630
553 2682
553 2662
553 2714
553 2717
553 2761

040 549 8572

553 2794
553 2828
553 2861

/NS

XY
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Uusio laservarikasetit yliopiston yksikdille

| Laserkasetin tyyppi |LMR |UPR |Sopii kirjoittimiin

HP Laserjet 5L/5ML/5LF/5LXra/
6L/6Lse/6Lxi/3100/3150,
Canon 460/465/660/666

HP Laserjet 4V/MV,

Canon B406G,

Apple Laserwriter Select 350,
Brother HL8PS]J,

QMS PS 860/1660,

Calcomp CCL 600,1200E,
NewGen Turbo PS 440/1200B

EP-A 37€ |52¢€

EP-B 61€ |76 €

HP Laserjet
EP-E 42€ 152€ 14 /M/4+/4M+/4MX/5/5M/SN/5xi,

Canon LBP 81V/1260C/1260Plus,
Apple LaserWriter
16/Pro/600PS/Pro 600/ 630/800,
Bother HL-1260/1660

DeclLaser 5000/5100(LNQ9)

HP Laserjet IIP/IIP+/IIIP,
Canon LPB-4/ 4 Lite/ 4 +
Apple Personal LaserWriter
NP/NTR/SC,

Apple Laserwriter LS/SC/NT,
QMS PS 410/420,

Brother HL-4/HL-6,

Star Laser 4/4111I,

DEC Laser 1000

HP IIISi/I1ISi/4Si/4SiM/4SiMX,
QMS 1700/1725,
DecPrintServer 17,

NewGen Turbo PS 440N/ND

EP-L 34€ |42¢€

EP-N 61€ |76 €

HP Laserjet 4L/4ML/4P/4MP,
Canon LPB 4U/4i/430W ,
Apple Personal Laserwriter
300/320/11/F/G/NT,

Apple Laserwriter 4/600 PS

EP-P 39€ |49¢€
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HP Laserjet II/IID/III/IIID,
Canon LPB 8
II/IIT/IIR/III/IIIT/IIIR,
Canon Fax -L920,

Apple LaserWriter IT SC/II NT/II
NTX/ F/G/NT

Brother HL-8/10/80,

QMS PS 810/815/820/825,
Digital LN-05/06

Olivetti PG 108/208 M2/303
Star Laser 8/8I1/8III

EP-S 34€ |42¢€

EP-V 45 ¢ |57 ¢ |HP Laserjet 5P/5MP/6P/6MP

HP Laserjet
EP-W 98 € 1121 I5q/55iMX/NX/8000/Mopier/8000/

€ N/DN/ Mopier 240,
Canon LBP-2460,
Lexmark Optra N/N Pro
IBM Network Printer 24,

QMS 2425
EP-22 44 € |s4€ gapnt)ansiggfsloloooll 100A,
EP-32 67€ |82€ HP Laserjet 2100/M/TN
EP-52 77 € |96 € HP Laserjet

4000/T/N/TN/4050/T/N/TN,
Canon LPB 1760

Huom. vastaavat kaytetyt laserkasetit voit samalla tuoda kierratykseen!

Mikali uusiokasettien kaytdssa ilmenee jotain ongelmia, niista voi tehda
reklamaation: nadytesivut otetaan talteen ja tehdaan kirjallinen
vapaamuotoinen huomautus ja lahetetdaan ne ATK-keskukseen Kirsti
Heikkiselle. Mikali valitus katsotaan aiheelliseksi, tilalle saa toisen
vastaavan uusiokasetin. Reklamaatioon on merkittava milloin ja kuka
kasetin on ostanut, mita ongelmia on ollut ja mista laitoksesta on kyse.

Tiedustelut:
Kirsti Heikkinen, puh. 553 3063, email: Kirsti.Heikkinen@oulu.fi, huone TK 119,
ATK-keskuksen neuvonnan vieressa

Kirsti Heikkisen poissaollessa:
ATK-keskuksen neuvonta, puh. 553 3080, email: neuvonta@oul u.fi

49






http://www.oulu.fi/atkk/esittely/kartta_A3_02.pdf
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