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1 Saantojen tarkoitus

Tietoj arjestelmalla tarkoitetaan néi ssa séanndi ssa

- yksittéasta atk-laitetta tai -laitteistoatai niiden muodostamaa koko-
naisuutta,

- yliopiston tietoliikenneverkkoa,
- yllaolevissatoimivia ohjelmistojaja palveluita seka
- niissaolevaatietos saltoa.

Y liopisto on sekatiede- ja tutkimusyhtei s, opetusta antava laitos etta valti-
tamuksellisuus, eheys ja kaytettavyys seké tarjota luotettava ja turvallinen
ymparisto tietojen kasittelyyn. Nama ja muut séénnét on laadittu auttamaan
eri ryhmiin kuuluvia kayttgjia tunnistamaan kayttooikeuksiinsa liittyvét oi-
keudet, vastuut ja velvollisuudet. Kayttdoikeuksiin liittyvien velvollisuuksi-
en tahatonkin laiminly®minen saattaa vaarantaa muidenkin kayttdjien omis-
tamien tietojen eheyden, luottamuksel lisuuden ja k&ytettavyyden.

Néita sdantoja sovelletaan kaikkiin yliopiston hallinnassa tai muutoin yli-
opiston vastuulla oleviin tietojarjestelmiin ja niiden kayttoon seké kayttgjien
osalta my6s muihin sellaisiin palveluihin, joiden kayttdmahdollisuus tai
kayttooikeus on saatu yliopiston valityksella S&88nn6t koskevat myos yli-
opistolla yleisessa kaytdssa ol evia tytasemia ja kaikkia yliopiston verkkoon
liitettyja laitteita.

Kaikkien yliopiston tietotekniikan kayttgien tulee noudattaa ndiden saanto-
jen lisdksi myds muita yliopiston tietojarjestelmista antamia saantdja ja oh-
jeita, hyvia tapoja sekd Suomen lakia. Ndiden tai muiden tietojarjestelman
kayttoa koskevien sdanttjen vastainen kayttod kasitelldan Tietotekniikkarik-
komusten seuraamuskaytanto -ohjeen mukaisesti.

Saantojen kulloinkin voimassa oleva versio |0ytyy tietohallinnon www-
sivulta ja paperitul osteena tietohal linnon neuvontapi steesta.
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2 Kéayton periaatteet

Tietohdlinto
Tark. 14.11.2006 / KR

Kaikkea kayttoa ja kayttosdantojen tulkintaa ohjaavia keskeisia ylei speriaat-
teita ovat:

- Kaikillakayttoon oikeutetuilla on mahdollisuus kohtuulliseen ja asi-
alliseen kayttoon.

- Muille kayttgjille tai tietoliikenneverkossa oleville organisaatioille
tal tietojarjestelmille el saa aiheuttaa haittaa tai vahinkoa.

- Yksityisyyden suojaa tulee kunnioittaa.
- Yliopiston myontama kayttdoikeus on henkil 6kohtainen.

- Kéyttga vastaa kaikesta tunnuksensa kaytosta.

Yliopiston tietojarjestelmét on tarkoitettu tyovalineeks tehtéviin, jotka liit-
tyvét opiskeluun, tutkimukseen, opetukseen tai hallintoon yliopistossa. Muu
kaytto edellyttaa erillista sopimusta.

Y ksityinen kayttd on salittu vahaisessd méérin ja vain siltd osin kuin se e
haittaa muuta jarjestelman kayttoa eika ole ristiriidassa kyseistd jarjestel maéa
koskevien tai yleisten kéytosta annettujen sdantdjen kanssa. Yksityinen ai-
neisto tulee yksityisyyden suojan varmistamiseksi pitéa selkeasti erilléan
tyohon liittyvasta ainel stosta.

Kaupallinen kéytté muun kuin yliopiston lukuun on sallittu vain nimenomai-
sellaluvalla

Kéayttd poliittiseen toimintaan on kielletty. Poikkeuksena ovat yliopiston
toimintaan liittyva mainonta yliopistovaaleissa ja ylioppilaskunnan toimin-
taan liittyvien poliittisten opiskelijgarjestdjen / aayhdistysten seka henkil 6-
kunnan ammattiyhdistysten yms. toiminta.

Kaikkien kayttdjien tulee omalta osaltaan huol ehtia yhteiseen tietoturvalli-
suuteen liittyvista asioista. Vaikka kayttgjdlaitselldéan el olisikaan erityista
suojattavaa, muilla kayttdjilla saattaa olla. Kaikilla kéyttgilla on omalta
osaltaan vastuu tietojarjestel man kokonaisturvallisuudesta. Havaituistatai
epaéillyista tietoturvallisuuden puutteista ja vadrinkaytoksista tulee ilmoittaa
tietoturvapaallikaolle.

Y liopisto pyrkii suojaamaan kaikkia kayttdjia haittaohjelmilta, roskapostilta
jayrityksilta tunkeutua jarjestelmiin tai yksittéisiin tydasemiin. Kayttgjien
on myos huol endittava t&ssa toiminnassa omasta osuudestaan annettujen oh-
jeiden mukaisesti.

Kayttdja vastaa itse tiedostojensa suojauksesta seké viime kadessa niiden
varmuuskopioinnista. Y liopisto varmuuskopioi keskitettyjen tietojarjestel-
mien tiedostot, mutta el vastaa tiedostojen mahdollisen tuhoutumisen aiheut-
tamista vahingoista.

Kayttgalla on vaitiolovelvollisuus jarjestelmien tietosisall 6std, kdyttotavois-
ta, turvatasosta ja ominaisuuksista silloin, kun tietoj&rjestel mien kayttttar-
koitus, niiden k&ytostéa annetut méadraykset tai lainséédanto sité vaativat.

Y liopiston verkkoon saa kytkea vain verkon yll&pitg an hyvaksymiajarekis-
terdimialaitteita. Liittémisessa tulee noudattaa annettuja ohjeita. Yleiseen
kayttoon tai kayttdjien omille laitteille varatut verkon osat on merkitty naky-
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vasti erikseen.

3 Kayttooikeusja kayttg atunnukset

Kayttgalle myonnetéan kayttooikeus nimettyihin tietojarjestelmiin. Kaytto-
oikeus perustuu kayttgjén asemaan yliopistossatai se voidaan erityisesta
syystéa myontaa yliopistoon kuulumattomalle.

Kayttdoikeuden aktivoinnin edellytyksena on, ettéa kéyttdja sitoutuu noudat-
tamaan naita sdant6ja seka muita kayttoon liittyvia ohjeitaja méarayksia
séantoihin.

Kaytttoikeutta e saaluovuttaa edelleen. Jos on syyta epéilla salasanan tai
muun tunnisteen joutuneen jonkun muun tietoon/haltuun, salasana on vaih-
dettavatai tunnisteen kaytto on estettava valittomasti. Salasana on vaihdet-
tava méaardajoin ja sen tulee olla vaikeasti arvattavalmurrettava.

4 Kayttooikeuden voimassaolo

Kéayttooikeus paattyy automaattisesti,
- kun kayttgja el enaé kuulu yliopistoon,
- kun méérédaikaisesti myonnetty kayttdoikeus vanhenee tai

- kun kayttg &n asema muuttuu siten, ettel kyseisen tietojérjestelman
kayttooikeudelle endé ol e perustetta.

Kayttdan on ennen téta itse huol ehdittava kayttgj &tunnuksensa omistuksessa

tiedostot ja postilaatikko poistetaan kayttdjahallinnon nimedaman maéraajan
kuluttua tunnuksen kayton / kayttdoi keuden loppumisesta.

5 Tietojarjestelmien yllapito
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Kullakin yliopiston tietojarjestelmalla on oltava nimetty vastuutaho (omista-
ja), joka on vastuussa jarjestelman kayttotarkoituksesta, toiminnasta ja sisil-
|6sté seka sen kaytosta. Tietojdrjestelman omistaja laatii kdyttohjeet ja vas-
taa gitd, etta tietojarjestelman palvelut ja sen kayttd ovat naden sdantdjen
mukaisia. Yliopiston yhteisten tietojarjestelmien ylldpidosta vastaa tietohal -
linto. Kunkin yksikén hallinnoimista tietojarjestelmista vastaa yksikén joh-
taja; jarjestelmien teknisesta yllépidosta johtajan nimedmét vastuuhenkil 6t.
Kunkin yksikon jarjestelmien vastuuhenkildista ja yllépitohenkil kunnasta
pidetéén luettel oa.

Tietojarjestelmien yll&pidosta, yllapitdjan vastuista ja oikeuksista tietojarjes-
telman toiminnan ja kayton hallintaan seké sen tietoturvasta huol ehtimiseen
maarataan tarkemmin erillisessa yll &pitosdannossa.

Tietojarjestelmien toiminnasta ja kaytosta tallentuu lokia seuraavia tarkoi-
tuksia varten:
- palvelun toteuttamiseksi, kehittdmiseksi ja sen tietoturvasta huoleh-
timiseksi
- jarjestelmien sisdltamien tietojen tietosuojasta huol ehtimiseksi
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- mahdollisten ongelmien jateknisten vikojen havaitsemiseksi ja kor-
jaamiseksi
- palveluun kohdistuvien vaarinkadytosten havaitsemiseksi, estamisek-
si, selvittamiseksi ja esitutkintaan saattamiseksi.
Lokien kasittelysta maardtdan tarkemmin erillisissa lokitietojen kasitte-
lys&annoissa.
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