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Tassa sovellusohj eessa annetaan joitakin tarkentavia esimerkkeja Sahko-
postin kasittel ysaanndissa esitettyihin asioihin. Sovellusohjeen esimerkit
eivat muodosta taydellista |uetteloa sallituista tai kielletyista toimista ei-
véatka ne muuta varsinai sta santoa miltéan osin.
Luvut viittaavat sdhkdpostisaannon lukuihin.
Tietohalinto

Tark. 14.11.2006 /KR
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1. Ylesta

Vaikka sahkoposti normaalisti onkin 1dhes reaaliaikainen viestintdkanava,
el gitd kuitenkaan voida antaa takeita. S&hkopostin perillemeno on
useimmiten riippuvainen useiden palvelinten ja sdhkopostin valittéamiseen
liittyvien sovellusten toiminnasta ja monenlaiset tekniset héiridt voivat
viivyttda viestin perillemenoa tai pahimmassa tapauksessa jopa estda sen.
Nykyisin yhé useammin k&ytetyt roskapostin suodattimet voivat erehtyé ja
jos viestissa on ollut virus mukana, el sen perillemenon estosta yleensa tu-
le tietoa viestin |ahettgjdlle. Yha useammat organisaatiot kayttavat myos
viestien vastaanoton viivastamista varmistaakseen virustorjuntakantojensa
gjantasaisuuden. Naista syista, jos viestin perillemeno on erityisen tarkeda,
on syyta lahettda viesti hyvissa gjoin ennen mahdollista méérdaikaa ja pyy-
té8 vastaanottajaa kuittaamaan viesti sen perillemenosta varmistumiseksi.

Sahkdposti e ole tarkoitettu tiedostojen massajakeluun. Parempi tapa véa
littéa tiedostoja toisille kayttgjille on esimerkiks www-sivustojen kautta,
jestelmét voivat asettaa koko- ja lukumaaréargjoituksia liitetiedostoille, jol-
loin suurten tiedostojen l&ahettaminen sdhkopostitse e edes onnistu. Sa-
moin liitetiedostojen tiedostotyyppeja voidaan rajoittaa.

2. Sahkopostiviestien ja—osoitteiden maaritelmat sekd kasittely

21 Maaritelmat ja kayttotarkoituk set

Tietohalinto
Tark. 14.11.2006 /KR

Opiskelijan sdhkdpostiosoite rinnastuu virkasdhkdpostiosoitteeseen esi-
merkiksi, jos hén toimii opiskelijoiden edustajana yliopiston hallintoeli-
missa tai osallistuu tutkimusprojekteihin. Tallin hanta koskee mm. samat
salassapitosaadokset sek&a kielto ohjata viestgja yliopiston ulkopuolelle
kuin henkil 6kuntaakin.

Muulla sdhkdpostiosoitteel |a tarkoitetaan kaikkia muita kuin yliopiston an-
tamia sdhkopostiosoitteita. Sellaisa ovat esimerkiks henkil bkohtaiseen
kayttéon internetoperaattorilta hankitut osoitteet ja (toisen) tyOpaikan
osoitteet oli kysymys sitten toisesta virastostatai yrityksesta.

Virka ja henkilokohtaisissa sahkopostiosoitteissa sekaannusten vattami-
seksl ja tietosuojan varmistamiseks tehdddn samannimisten henkilGiden
osoitteet yksikasitteisks vélikirjaimella tai muulla vastaavalla tavala.
Kun yliopistoon tulee toinen Matti Mekédldinen, kaimojen sdhkopos-
tiosoitteet ovat sen jakeen esm. matti.k.meikalainen@oulu.fi ja
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juha.matti.meikalainen@oulu.fi. Sen jalkeen osoitteella matti.meikal ainen-
@oulu.fi 18hetettyyn viestiin palautetaan ilmoitus, ettei osoite ole yksiké&
sitteinen. *

Kaikessa séhkoisessa asioinnissa ja yhteystietoja annettaessa tulee kayttda
mahdollisuuksien mukaan organi saatio-osoitteita kuin yksittéisen henkilon
virkasahkopostiosoitetta. Nain varmistetaan asioinnin hoituminen my6s
tyontekijoiden loma-aikoina ja viestit ovat kaikkien asiaa kasittelevien saa-
tavilla

Sdhkdpostiosoite ilmoitetaan aina nimimuodossa (esim.  humanisti-
nen.tiedekunta@oulu.fi ta vili.virta@oulu.fi eika humtdk @oulu.fi tai vi-
virta@oulu.fi.) Tama koskee seka sahkopostiohjelmiston asetuksia etta
muitakin tilanteita tiedottaa oma osoite (kayntikortti, viestien allekirjoitus,
erilaiset julkaisut...). (Yliopiston postijérjestelméa voi muokata tunnusmuo-
toisen osoitteen nimimuotoiseks ennen viestin |&hettamista.)

2.2 Sahkopostiosoitteiden julkaiseminen

Luvussa 2.2 todetaan, ettd padsaantoisesti opiskelijan osoitteen julkaisemi-
nen edellyttéa hanen suostumustaan. Jos opiskelija kuitenkin on yliopiston
hallintoelimen j&sen, julkaistaan hdnen sdhkopostiosoitteensa kuten mui-
denkin hallintoelinten j&senten.

Yliopiston ulkopuolisia séhkopostiosoitteita e julkaista yliopiston toimes-
ta missaan tilanteessa, vaan esimerkiksi sivutoimisten tuntiopettajien tulee
yliopistossa antamansa opetuksen yhteydessa kayttda yliopiston antamaa
virkasahkdpostiosoitetta.

2.3 Organisaation sahkopostiviestien kasittely

Tietohalinto
Tark. 14.11.2006 /KR

Organisaatio-osoite voi olla joko erillinen kayttgaunnus, jaettu postilaa-
tikko (jos postijarjestelma tukee jaettuja postilaatikoita) tai postituslista.

Organi saati0-osoitteeseen lahetyt viestit tulee lukea arkipéivisin. Lukemi-
nen tulee ennakolta varmistaa lomien ja ennakoimattomien poissaolojen
aikana niin, ettd esimerkiks tunnuksen salasana on useamman kuin yhden
henkil6n tiedossa, jaettuun postilaatikkoon on annettu tarpeeksi lukuoike-
uksiatai postituslistalla on useampia henkil 6ita

! [KR:n huomautus 13.2.2007: T&lt4 osin on tekemétta yliopiston kaytan-
tOpadtds, miten samannimisten henkildiden virkapostiosoite méaaraytyy.

Kimmiten.]
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Kun organisaatio-osoitteeseen tullut viesti edellyttéa kuittausta, tulee sen
tapahtua aina ihmisen toimesta. Automagttisia kuittauksia voidaan kayttda
vain erillisissa asiointijarjestelmissg, joiden kuittaukset (ns. tiketit) on yl-
|&pidon toimesta konfiguroitu asianmukaisesti (ks. tarkemmin luku 4.1).

Jos organisaatio-osoite on toteutettu jaetulla postilaatikolla tai postituslis-
tana, tulee viesteihin vastaavan tyontekijan huolehtia, etté keskustelu kay-
daén organi saatio-osoitteella, jolloin asia el j8a hoitamatta esim. ko. henki-
[6n yll&ttavan poissaolon seurauksena. Tarkemmat ohjeet ovat saatavilla
tietohallinnosta.

2.4 Virkasahkopostiviestien kasittely

Virkasdhkopostiviesteja e saa ohjata yksittdin elkd automaattisesti muihin
kuin yliopiston osoitteisiin. Y liopistolla on oikeus estéa henkil ékunnan au-
tomaattiset postinohjaukset yliopiston ulkopuolelle. Esmerkiksi matkalla
tal tutkijavaihdossa toisessa yksikssi oleva yliopistolainen voi kasitella
yliopiston osoitteelle tulleen postinsa yliopiston palvelimilta verkon kautta
mm. webmail-palvelun avulla.

Sama rgjoitus koskee niita opiskelijoita, jotka tytskentelevat esimerkiksi
yliopiston hallintoelimissatai tutkimustydryhmissa.

Jos tyontekijan saama viesti edellyttéd viranomaistoimenpiteitd, tulee 1&
hettgda kehottaa jatkamaan kommunikointia sopivan organisaatio-
0soitteen kautta.

2.5 Henkilokohtaisten séhkopostiviestien kasittely

Tyontekijan tulee oman yksityisyytensa suojaamiseksi erottaa henkil 6koh-
taiset viestit omiin kansioihinsa. Tama koskee sekd vastaanotettuja etta 1&-
hetettyja viestga. Tietohallinnon wwwe-sivuilta 10ytyy ohjeet 18hetettyjen
viestien sijoittamisesta erillisiin kansioihin yliopistolla tuetuissa séhkopos-
tiohjelmissa.

Opiskelijan, joka toimii yliopiston hallintoelimissa tai tutkimustydryhmis-
sa on suositeltavaa kansioida niihin liittyvét viestit omiin, selkeasti nimet-
tyihin kansioihinsa silté varata, ettd yliopiston on tarve padsta kasks
viesteihin.

Tiedotukseen yliopistoyhteison jasenille kaytetdan ensisijaisesti muita tie-
dotustapoja kuin kohdentamaton massasdhkoposti. Sahkdpostia voidaan
kayttaa tarkoin harkituissa tilanteissa, kun tiedotuksen perille meno on eri-
tyisen véttamatontd, esimerkiksi ilmoittautumisaikojen lyhentymisesta
tiedottaminen kaikille opiskelijoille.

2.6 Muiden sdhkopostiviestien kasittely

Tietohalinto
Tark. 14.11.2006 /KR

Sahkopostin lukeminen ulkopuolisista postipalveluista yliopiston koneilla e
ole suositeltavaa, koska taléin luetut viestit eivat kulje yliopiston postipal-
velimilla toteutettujen virus- ja roskapostisuodattimien |dpi. Ulkopuolisen
postipalvelun tarjogja ei kenties vaadi postinluku- ja |8hetysyhteydelle sala-
usta, jolloin kayttdjan salasana ja itse viestit ovat salakuunneltavissa esim.
julkisissa WLAN-verkoissa. Jos viestgja kuitenkin luetaan ulkopuolisista
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postijarjestelmistd, e niiden kéyttd saa aiheuttaa ongelmia yliopiston verk-
koon tai sen kayttgjille. Esimerkiks tyGaseman virustorjunnan toimivuudes-
ta tulee talléin huolehtia erityisen hyvin. (Ulkopuolisen palvelun turvalli-
suuden tasoa e tunneta tai palvelun turvataso on heikko (esim. postinluku-
jalahetysyhteydella ei kaytetd salausta jaltai palvelussa el ole haittaohjelmi-
en jaroskapostin suodatusta).

3. FErityistoimenpiteita edellyttavat viestit

3.1 Sahkopostiviestien ja niiden liitetiedostojen rajoittaminen

Y liopistossa rajoitetaan liitetiedostojen |8hettamista sdhkopostin suodatus-
tiedotteessa kuvatulla tavalla. Suodatustiedotteessa annetaan myods ohjeet
rgjoitetun liitetiedoston lahettamiseen www-palvelun avulla, jos liitteen
[&hettdminen on valttamatonta.

3.2 Roskapostiviestien kasittely

Yliopisto kayttda roskapostin suodatuksessa kansainvalisa tunnettujen
roskapostipalvelimien sulkulistoja. Jos viestikumppanisi séhkopostipalve-
lun tarjogja paétyy télaiselle listalle, vastaanotetaan viesteja vasta sen jél-
keen, kun kyseisen sahkopostipalvelun yll&pito on korjannut jarjestelman-
sa jailmoittanut siité sulkulistan yll&pitgille. Yliopiston kdyttamat sulku-
listat 16ytyvét tietohalinnon www-sivuilta. Muista suodatusperiaatteista
kerrotaan tietohallinnon séhkdpostin suodatusti edotteessa.

Jos saat roskapostia, joka on lahetetty Suomesta, kannattaa roskapostista
ilmoittaa sdhkopostijéarjestelman yllapidolle (osoite@domain.fi), joka véa
littéa valituksen oikealle taholle. Ulkomaisen roskapostin suhteen ei ole
tehtdvissd muuta kuin jo toteutetut suodatukset elké niista kannata ilmoit-
taa.

Muista, ettd sahkoposti e valttamétta tule silté henkil 6lt4, jolta se nayttéa
kaikki otsikkokentét ja myds yllapito tarvitsee nama tiedot voidakseen sel-
vittda viestin alkuperan. Ohjeet téhan |6ytyvét yliopiston tukemien sdhko-
postiohjelmien osalta tietohallinnon www-sivuilta
(http://www.oulu.fi/tietohallinto/ohjeet/).

3.3 Perille meneméattdoman sahkopostiviestin kasittely

Tietohalinto
Tark. 14.11.2006 /KR

Kun saat postijarjestelman |ahettdman virheilmoituksen, ettel viestid ole
toimitettu perille, siité ilmenee normaalisti seké syy etta se, koetetaanko
viestia |ahettda viela uudelleen (esim. vastaanottajan postikiintio, quota, on
téynnd). Jos uudelleenl@hetysté yritetddn, el viestin perillemenosta tule tie-

toa. Sen sijaan, jos viestia e muutamassa péivassa saada toimitettua peril-
le, tulee siitd uus virheilmoitus. Lue virheilmoitukset siis huolella.

Ala vastaa Vastaus/Reply-toiminnolla virheilmoitukseen, ettei viestisi si-
s8lt0 p&ddy vahingossa postipalvelun yll&pitgjélle.
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4. Sahkopostin kasittely erityistilanteissa

4.1 Automaattiset vastaukset viesteihin

Tyontekijan véliaikaisesta tai pysyvasta poissaolosta ilmoittavat automaat-
tiset poissaoloviestit ovat hyvan palvelun kannalta perusteltuja. Ongelman
muodostaa se, etta nykyiset virukset ja roskapostin lahettgat vaarentavéat
si. Néissa tapauksissa automaatti set vastaukset aiheuttavat hammennysta ja
kuormittavat huomattavasti ja aiheettomasti todellisuudessa sivullisen
henkilon sdhkopostia. Mikali tallakin henkildlla on automaattinen vastaus
asennettuna padle, alkavat automaatit pahimmassa tapauksessa vastata
toisilleen ja tukkivat ylimaaréisella viestiliikenteell& molempien osapuol-
ten postijarjestelmét.

Roskapostin lahettdjat voivat myos kayttéd automaattisia vastauksia sah-
kopostiosoitteen toimivuuden varmistamiseen, jolloin ei-toivottua sahko-
postia | 8hetetdan kysei seen osoitteeseen jatkossakin.

Naista syista automaattivastauksia kannattaa vattaa niin paljon kuin mah-
automaatti sella poissaol oviestilla ja pidemmétkin poissaolot olisi hyva hoi-
taajollakin muullatavalla. Viralinen asiointi tulee aktiivisella tiedotuksel-
la ohjata k&yttéméan organisaati 0-osoitteita.

Ala mydskaan kayta joissakin sahkoposti ohjelmissa olevaa automaattikuit-
tauksen pyyntbata antamista.

Poikkeuksen edell& olevaan muodostavat ns. tikettijarjestelmét, joita kay-
tetédn tyypillisesti hel pdesk-sdhkdpostijarjestelmissa. Tallaisia jarjestelmia
tulee kéyttéa vain, jos ne harkitusti konfiguroitu, esimerkiks vain yksi
kuittaus per kasiteltava palvelupyynto.

4.2 Palvelussuhteen tai opiskeluoikeuden paattyminen
Tunnuksen sulkemisen jalkeen estetdan myos postin uudelleenl@hettami-
nen yliopiston osoitteen kautta. Viestit poistetaan yliopiston sdhkdposti-
palvelimilta 12 kuukauden kuluttua.

4.3 Menettelysdannot tyontekijan ollessa valiaikaisesti poissa

Mikali poissaolosta voidaan ennakoida olevan haittaa tyGtehtévien hoidol-
le, tulee tyontekijan huolehtia virkasdhkopostinsa kasittelysta poissaolon
aikana joko antamalla toiselle henkildlle oikeus lukea virkasahkopostit tai
kayttamalla automaatti sta kuittausta.

Jos séhkopostijarjestelma tukee jaettuja postilaatikoita, voi tyontekija an-
taa loman tai muun poissaolon ajaksi toiselle tyontekijale oikeuden lukea
tiettyata kaikkia postikansioitaan, jolloin viranomaistoimenpiteita edellyt-
tavét asiat voidaan hoitaa asianmukai sesti.

4.4 Sahkopostijarjestelmaa haittaavat tai vaarantavat viestit ja postilaatikot

Y l&pidolla on oikeus puuttua sahképostiin, esim. liian suurten viestien tai
postilaatikoiden vaarantaessa sdhkopostijérjestelman palvelutason. Oikeu-

Tietohalinto
Tark. 14.11.2006 /KR
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det kuvataan Tietojarjestelmien yll&pitosdannsi ssi.

5. Sahkopostiviestin salausja todentaminen

Tietohalinto
Tark. 14.11.2006 /KR

Tiedonsiirtovayl &4 voidaan pitda riittavan turvallisena henkil étietojen siir-
toon, jos esimerkiksi koko liikenndinti tapahtuu tietohallinnon konehuo-
neessa olevia verkkoyhteyksia pitkin, jolloin yhteyden kuuntelu e siis ole
mahdollista. Ota tarvittaessa yhteytta tietohallintoon yhteyden turvallisuu-
den varmistamiseksi.
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