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1 Yleista

Sahkoisten asiakirjojen kasittelyss sovelletaan yliopistossa kirjesalaisuu-
den, yksityisyyden suojan ja hyvéan hallintomenettelyn periaatteita samalla
tavalla kuin muussakin viralisten asioiden hoidossa. Viestinnédn osapuolten
oikeudet on turvattava. Kayttgjia koskevat vaitiolovelvollisuudet ja hyvaksi-
kayttokiellot on kuvattu mydhemmin téssa dokumentissa seké Tietojarjes-
telmien kayton séénndissa ja Tietojarjestelmien ylldpitosdannoi ssa.

Sahkopostiviestin  perillemenosta varmistuminen on |8hettdjan vastuulla

viranomaisen | dhettamasta kuittauksesta viestin vastaanottamisesta.®

Y liopistolla on oikeus mééarata, mihin sdhkdpostia ja tietoverkkoa kéytetéan,
jakayttooikeuksia voidaan rajoittaa puhelinsoiton estojen tapaan.

Sahkopostijarjestelmdd e ole tarkoitettu tiedostojen massgjakeluun ek
suurten tiedostojen valittamiseen.

Ohjeet ja suositukset sdhkopostin kasittelyssa huomioitavista asioista
perustuvat voimassaolevaan lainsdadantoon, valtionhalinnon tietoturvalli-
suuden johtoryhman (VAHTI, http://www.vm.fi/vahti) ohjeisiin séhkopostin
kasittelysta.

Tama sdantd ja muita ohjeita yliopiston tietojarjestelmien kayttsté on saata-
villa tietohallinnon www-sivustolla seka paperilla tietohallinnon asiakas-
pal vel upi steessa.

2 Sahkopostiviestien ja -osoitteiden maaritelmét sekd kasittely

2.1 Sahkopostiviestityypit ja séhkopostiosoitteet

Sahkopostiviestit on ndissa sadnndissa jaettu neljdan eri luokkaan sen
mukaisesti millaiseen osoitteeseen ne liittyvat. S&anndissa seka |ahetetyt etta
vastaanotetut viestit méaéritell88n seuraavasti:

- Organisaation sdhképostiviesti on yliopiston, yksikon tai ndiden
palvelun  organisaatio-osoitteeseen  (esim.  kirjaamo@oulu.fi,
opiskelijavalinta@oulu.fi) liittyva viesti.

- Virkasdhkopostiviedti liittyy seka yliopiston tyontekijélle tyokayt-
t60n antamaan henkil 6kohtai seen virkasahkdposti osoitteeseen (esim.
vili.virta@oulu.fi) etta tyontekijan tyoétehtéaviin. Opiskelijan esim.
yliopiston hallintoelimien tai tutkimustydryhmien osana toi mimiseen
liittyva séhkopostiviesti rinnastetaan virkasahkoposti-viestiin.

- Henkil8kohtainen séhkopostiviesti on yliopiston antamaan sdhko-

! Sshkeisella asioinnilla tarkoitetaan hallintoasiain sahkoista vireillepanoa ja sen taydentdmistd, kasittelya
(ml. ratkaisu) ja padétdksen tiedoksiantoa tai oikeudenkdyntiasiakirjan lahettdmistéd sdhkéisend viestina
yleiselle tuomioistuimelle tai sen méaaraémalle henkildlle.

Tietohallinto
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posti osoitteeseen (yleensa sama kuin virkasdhkdpostiosoite tai opis-
kelijan séhkopostiosoite) liittyva henkil 6kohtainen viesti.

seen (esim. vili.virta@muuorganisaatio.fi) liittyva viesti.

Yliopistolla ja sen yksikéilla tulee viralisten asioiden hoitoa ja palveluiden
tarjoamista varten olla organisaatio-osoitteet (esim. kirjaamo@oulu.fi tai
humani stinen.tiedekunta@oul u.fi). Yliopiston palveluita tulee |éhestya ensi-
Sjaisesti organisaatio-osoitteiden, eikd yksittdisten tyontekijoiden virka
séhkopostiosoitteiden kautta.

Yliopiston tyontekijoilleen antamat virka- ja henkilokohtaiset s8hko-

sesta  (etunimi.sukunimi@oulu.fi). Muotoon etunimi.sukunimi@oulu.fi
tekevat poikkeuksen samannimiset henkil6t, joiden osoitteisiin lisétéan
erotteleva osa.

Myo6s opiskelijoille voidaan antaa samaan tapaan yksikasitteiset
ni mimuotoi set osoitteet (etunimi.sukunimi @student.oulu.fi).

Luonnollisen henkilén sahkopostiosoite on henkil6tietolain  (523/1999)
mukaan henkil6tieto. HenkilGtiedot on rekisterdity yliopiston henkil 6tieto-
rekistereihin, joista on laadittu henkilOrekisteriselosteet. Henkil6tietoja
kasitellddn yliopistossa henkilOrekisteriselosteiden mukaisella tavalla ja
tarkoituksessa.

2.2 Sahkopostiosoitteiden julkaiseminen

Julkaisemisella tarkoitetaan sahkopostiosoitteen ilmaisemista muun muassa
yliopiston puhelinluettelossa tai muussa julkaisussa, yliopiston julkisilla
www-sivuilla, kayntikortissa ja hakemistopal vel ussa.

Yliopisto julkaisee organisaatio-osoitteet seka tyontekijoidensa virkasdhko-
postiosoitteet, niilta osin kuin se on tarpeen palveluiden kayton ja tehtavien
hoidon kannalta.

Nimimuotoinen  virkapostiosoite  tulis  ilmetd  sdhkopostiviestin
| dhetysosoitteena kuin muutoinkin osoitetta julkai staessa.

Paasdantoisesti opiskelijan sahkdpostiosoitteen julkaiseminen edellyttda
opiskelijan suostumuksen. Yliopisto e julkaise yliopiston ulkopuolisia
séhkopostiosoitteita.

2.3 Organisaation séhkopostiviestien kasittely

Tietohallinto
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Jokaiselle organisaatio-osoitteelle tulee nimetd véhintddn yks vastuu-
henkil 8. Organisaation tulee huolehtia osoitteeseen sagpuvien viestien sdan-
nollisesta kasittelysta.

Organisaatiosdhkopostin  vélittaminen tai automaattinen ohjaaminen yli-
opiston ulkopuoliseen sdhkopostiosoitteeseen on kiellettya tietosuojan ja
tiedonhallinnan vuoksi.
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Jos saapuneessa viestissd on kuittauspyyntd, lahetetéan kuittausviesti ilman
tarpeetonta viivetta. Sahkdisessd asioinnissa viranomaisen on viipymatta
Ilmoitettava sdhkdisen asiakirjan vastaanottamisesta lahettgdle kuittaus-
viestilla. Automaattikuittauksia e tule kayttdd muissa kuin erityisesti sita
varten suunnitelluissa asi ointijarj estel missa.

Tyontekijan lahettamastd yliopiston vastauksesta tulee ilmetd, etta se on
|ahetetty vastauksena organisaati0-0soitteeseen tulleeseen viestiin. Vastauk-
sessa on my0s korostettava tai asetettava paluuosoite siten, etta yhteydenotot
jatkossakin tapahtuvat organi saati 0-0soitteeseen.

Tarvittaessa sdhkdpostiviestiin voidaan lisdta |luottamuksellisuutta osoittava
lopputeksti (malli liitteessa 1).

Organisaation sahkopostiviesteja kasitelldan lain viranomaisten toiminnan
julkisuudesta (julkisuuslain, 621/1999) edellyttdmalla tavalla. Julkisuus-
laissa sdadetddn muun muassa, mika on viranomaisen asiakirja, mitka ovat
salassa pidettavét tiedot ja milloin on oikeus saada tieto asiakirjasta.

Organisaation sahkopostiviesteja kasitelldén ja ne arkistoidaan tarvittaessa
arkistonmuodostussuunnitelmassa ilmenevélla tavalla.

2.4 Virkasdhkopostiviestien kasittely
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Virkasdhkopostin vdlittdminen ta automaattinen ohjaaminen yliopiston
ulkopuoliseen sdhkopostiosoitteeseen on kielletty tietosuojan ja tiedon-
hallinnan vuoks.

Yliopisto kohtelee virkasdhkdpostiosoitteella toimitettua viestia paasdantoi-
sesti vastaanottgjalle osoitettuna henkil 6kohtaisena viesting, koska vastaan-
ottagja el voi estéd henkil Okohtaisten viestien saapumista.

Tybnantgan oikeudesta hakea esille ta avata tyontekijalle |dhetettyja tai
taman lahettdmia sahkopostiviesteja sdddetdan lailla (Laki yksityisyyden
suojasta tyteldméssa, 759/2004). (Tarkemmin tdman séénnon luvussa 4.3).

Jos sagpuneessa viestissd on kuittauspyynto, |éhetetdan kuittausviesti ilman
tarpeetonta viivettd. Sahkoisessi asioinnissa viranomaisen on Viipymétta
sesta. Kuittausviestin |ahettda asiaa késitteleva henkil 6, automaatti kuittauk-
siaei tule kayttéd. (Automaattikuittauksista tarkemmin luvussa 4.1).

Tyontekijan l8hettamasta virkasahkopostiviestista tulee ilmetd, ettd sen
lahettda on viranomainen, e yksittéinen tyontekija esim. liittamalla alle-
Kirjoitukseen asema ja yksikon nimi. Mikali kysymyksessa on hakemus tms.
viranomaistoimenpiteita edellyttava toimenpide, tulee paluuosoite asettaa
siten tal muistuttaa asiakasta siita, etta jatkoyhteydet hoidetaan organi saatio-
osoitteen kautta.

Tarvittaessa sdhkopostiviestiin voidaan lisété luottamuksellisuutta osoittava
lopputeksti.

Virkasdhkopostiviesteja kasitelléan lain viranomaisten toiminnan julkisuu-
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desta (julkisuuslain, 621/1999) edellyttamalla tavalla. Julkisuudaissa sé&-
detéddn muun muassa mika on viranomaisen asiakirja, mitk& ovat salassa
pidettavét tiedot ja milloin on oikeus saada tieto asiakirjasta

Virkasahkopostiviesteja kasitell&an ja ne arkistoidaan tarvittaessa arkiston-
muodostami ssuunnitelmassa ilmenevél la tavalla.

2.5 Henkilokohtaisten sdhkopostiviestien kasittely

Tyontekijan henkilokohtaiset viestit tulee erottaa selvasti yliopistolle kuulu-
vista viesteista. Tyontekijan tulee siirtéa virkasdhkopostiosoitteeseensa tule-
vat henkilOokohtaiset viestit valittdomasti omiin kansioihinsa, joiden nimesta
yksityisyys on nahtévissa (private, yksityisasiat tms.). Tama koskee seka
saapuvia etta |ahtevia viestgja.

Yliopiston sahkopostiosoitteen kayttd tyontekijan tai opiskelijan henkil 6-
haittaa yliopiston toimintoja. Kuitenkin k&yttd kaupalliseen tai poliittiseen
tarkoitukseen, kuten yksityiseen yritystoimintaan tai yliopiston ulkopuolis-
ten vaalien ehdokasmainontaan, on ehdottomasti kiellettya lukuunottamatta
yliopistovaalegja seka opiskelijajarjestdjen ja henkildkunnan ammattiyhdis-
tysten toimintaa.

Ketjukirjeitd tai massapostituksia el saa |ahettda yliopiston sdhkdpostipalve-
limilla. Y liopiston tarve lagjaan tiedotukseen yliopistoyhteison jasenille har-
Kitaan tapauskohtai sesti.

2.6 Muiden sdhkopostiviestien kasittely

Yliopiston ulkopuoliselta sdhkdpostipalvelun tarjogjalta hankittu sahko-
postiosoite (osoite jonka loppuosa ei ole yliopiston verkkotunnus oulu.fi %)
on yksityisasia, jota e téssa tarkemmin ohjata. TyoOntekija el saa kayttéa
yliopiston  ulkopuolista  sdhkoOpostiosoitetta  yliopistoon  liittyviin
tyotehtaviin.

Opiskelijan opiskeluun ja muuhun yliopistoyhteisdn osana toimimiseen ei
tule kayttéa yliopiston ulkopuolista sdhkdpostiosoitetta. Yliopisto voi edel-
lyttda yliopiston séhkopostiosoitteen kayttda sahkopostin avulla tapahtu-
vassa asioinnissa. Muiden kuin tutkinto-opiskelijoiden osalta (joilla el aina
ole yliopiston antamaa sahkdpostiosoitetta) ohjeistetaan erikseen.

tunnuksilla.

Y liopiston ulkopuolisen sahkdpostiosoitteen ja —palvelun kayttoa yliopiston
tyOasemiltakasin el suositella.

2 Yliopiston sihkopostipalvelua kehitetdén niin ettd kaikki Oulun yliopiston sihkopostisoitteet kayttavat
verkkotunnusta oulu.fi. Muuta Oulun yliopistolle varattua verkkotunnusta (kuten sgo.fi) tai aliverkkotunnusta
(kuten ee.oulu.fi.) kdyttava séhkoposti kasitelldan paaverkkotunnuksen oulu.fi aaisena.

Tietohallinto
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3 Erityistoimenpiteita edellyttavat viestit

3.1 Sahkopostiviestien ja niiden liitetiedostojen rajoittaminen

Yliopistolla on oikeus ohjelmallisesti tarkistaa sahkopostiviestit ja niiden
liitetiedostot mahdollisten virusten ja muiden haittaohjelmien osalta seka
rgjoittaa mahdollisesti haitallisten tai liian suurien liitetiedostojen vastaan-
ottamista ja ldhettamista. Yliopistolla on oikeus myos poistaa viruksia ja
muita haittaohjelmia sisdltavét viedtit ja liitetiedostot. Yliopiston ei tarvitse
tiedottaa yksittéisen viestin suodattamisesta tai tuhoamisesta viestin |ahettad-
jalle. Suodatus tapahtuu sdhkdpostijarjestel massa automaattisesti. Kayttgjille
tiedotetaan néista rajoituksista S&hkopostin suodatusti edotteessa.

3.2 Roskapostiviestien kasittely

Y liopisto suojaa sahkdpostipalveluaan ja vahentéd roskapostiongelmaa suo-
dattamalla viestit, jotka saapuvat tunnetuista roskapostia valittavista palve-
limistatai jotkaluokitellaan roskapostiks otsikkotietojensatai automaattisen
sisdtbanalyysin perusteella. Esto toteutetaan teknisin menetelmin sadhko-

lesta.

Yliopiston el tarvitse tiedottaa yksittdisen roskapostiviestin suodattamisesta
tal tuhoamisesta viestinnan osapuolille tai palauttaa tuhottua viestia |ahettd-
jalle. Suodatuksessa kaytetyistd metodeista yliopisto tiedottaa Sdhkdpostin
suodatusti edotteessa.

Roskapostiin e tule vastata, koska nain vain lisétéén roskapostin saapu-
mista. Vastaamalla osoittaa séhkdpostiosoitteensa toimivaks ja se lisataan
roskapostittajien osoitelistoille.

Kéayttga voi ilmoittaa hairitsevasta roskapostista yllapitohenkilostolle tai
atk-tukihenkildlle. Kaytanndssa yllapito voi pyrkid puuttumaan vain
Suomesta | dhetettyihin viesteihin.

3.3 Perille menemattéman sahkopostiviestin kasittely

Sahkopostiviestin ldhettgdlla on vastuu viestin luettavuudesta, viestin
perillemenosta, mahdollisen médaragjan ylittymisesté ja muista ndihin ver-
rattavista selkoista, kunnes han on saanut tiedon viestin onnistuneesta
perillemenosta.

Mikali sagpuvan viestin osoite e ole sahkopostijérjestelman tiedossa, |18he-
tetddn viestin 1dhettgjdlle automaattisesti virheilmoitus. [Imoitus |8hetetdan
lahettgdlle myos, jos vastaanottgjan sdhkopostin tilakiintié on taynna.
Kéyttgjat vastaavat itse tilakiintiostaan.

Lahetys- ja palautusvelvollisuudet eivat koske haittaohjelmaviesteja eivéatka
roskapostia.

3.4 Vaaraan osoitteeseen saapunut sdhkopostiviesti

Tietohallinto
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jala on vaitiolovelvollisuus ja hyvaksikayttokielto niin viestin sisdllosta
kuin olemassaol ostakin.

Toiselle henkildlle (essimerkiks kaimalle) tarkoitettu sdhkopostiviesti on
ohjattava edelleen oikeaan osoitteeseen, jos osoite on tiedossa. Mikali 0soi-
tetta e ole tiedossa, on viestin vastaanottgjan lahetettava alkuperédiselle

lahettgdlle tieto epdonnistuneesta toimituksesta ja havitettdvd saapunut
viesti.

Yliopiston tai virkamiehen toimivaltaan kuulumaton, ilmeisestd erehdyk-
sesta tal tietdmattomyydesta |8hetetty sahkopostiviesti on siirrettdva hallin-
tolain (434/2003, 218) mukaisesti toimivaltaiseks katsotulle viranomaiselle,
jos se on tiedossa; siirrosta on ilmoitettava viestin léhettgéle. Elle siirto ole
mahdollinen, viesti palautetaan ja havitetéan yliopiston palvelimilta.

Lahetys- ja palautusvelvollisuudet eivat koske haittaohjelmaviesteja eivatka
roskapostia.

4 Sahkopostin kasittely erityistilanteissa

4.1 Automaattiset vastaukset viesteihin

Automaattisten vastausten kayttéa e suositella. Jos automaattivastaus kui-
tenkin katsotaan valttaméttomaks (esimerkiksi tyontekijoiden pitkét lomat
tal virkavapaudet tai palvelussuhteen paattyminen), tulee siind kehottaa
lahettd & ottamaan yhteyttd ensisijaisesti sopivaan organisaatio-0soittee-
seen.

4.2 Palvelussuhteen tai opiskeluoikeuden paattyminen

Henkilon kayttdoikeus yliopiston antamaan sdhkopostiosoitteeseen paattyy
palvelussuhteen tai opiskeluoikeuden paéttyessa. Yliopiston ulkopuolisten
henkil6iden kéayttooikeuksien voimassaolosta vastaa kayttdoikeutta puolta-
neen yksikon esimies. Kayttooikeuden padttymisen jalkeen yliopisto e ota
vastaan henkil6lle lahetettyja viestgla vaan ilmoittaa automaattisesti |ahetté-
jalle osoitteen toimimattomuudesta.

Ennen palvelussuhteen paédttymista tyontekijan tulee ilmoittaa viestinté
kumppaneilleen sdhkopostiosoitteensa poistumisesta ja poistaa henkil 6koh-
taiset viestinsd. Muut viestit jdavét yliopiston haltuun. Jos tyontekija lakkaa
hoitamasta tehtavidan jo ennen tyosuhteen padttymistd, tulee sdhkopostin
vastaanotto estdd jo siind vaiheessa. (Automaattisista vastauksista katso
kohta4.1.)

Ennen kayttooikeuden paéttymista on opiskelijan vastuulla ilmoittaa vies-
tintdkumppaneilleen sdhkdpostiosoitteensa poistumisesta ja poistaa vies-
tinsa.

4.3 Menettelysdannot tyontekijan ollessa valiaikaisesti poissa

Kun kyse on ennakoidusta poissaolosta, tyontekijan ja esimiehen on huoleh-
dittava tyontekijan sdhkopostin asianmukai sesta hoidosta. Suositeltavin tapa

Tietohallinto
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on postilaatikon lukuoikeuden antaminen teht&vi& poissaolon aikana hoita-
valle henkildlle péasyoikeuslistojen avulla. (Automaattisista vastauksista
katso kohta 4.1.)

Yliopistolla on oikeus lain yksityisyyden suojasta tytelamassa (759/2004,
18-208) asettamissa rajoissa saada kayttoonsa yliopistolle kuuluvat, sen toi-
minnan jatkumisen kannalta véattaméttomat viestit tyontekijan estyneend
ollessa. Tyontekijdle virkasahkopostiosoitteella |ahetettyjen tai taman
|dhettémien viestien seka selville saaminen etta niiden avaaminen perustuu
ensisijaisesti tyontekijan suostumukseen seka siihen ettd tyontekijan luotta-
mukselliset henkilOkohtaiset viestit ovat erotettavissa yliopistolle selvasti
kuuluvista viesteista. (viestien erottelusta ks. kohta 2.5).

Mikali tyontekija el ole antanut toiselle tyénantajan hyvaksymalle henkilélle
suostumusta, etta tdma saa etsia ja avata tyontekijan poissa ollessa tdman
séhkopostiviesteista tyonantgjalle kuuluvat viestit, tai vakavan sairauden
takia hanelté el voida suostumusta saada, voi hallintojohtaja maarétéa henki-
|6n esimiehen postipal velimen padkayttd an avulla selvittdméaan ja avaamaan
tyontekijan poissa ollessa ylla méaritellyt virkasdhkdpostiviestit. Viestien
etsinndn ja avaamisen syy, siihen osalliset ja gjankohta seké kenelle avatusta
viestistd on annettu tieto, on kirjattava ja ilmoitettava ilman aiheetonta vii-
vytysta tyontekijalle.

4.4 Sahkopostijérjestelmaé haittaavat tai vaarantavat viestit ja postilaatikot

Sahkopostijarjestelman yllgpidon oikeudesta puuttua sdhkodpostin kulkuun
séhkopostijarjestelman palvelutason tai turvallisuuden takaamiseksi saédel-
|&&n tarkemmin Tietojarjestel mien yll&pitosdanndi ssa.

5 Sahkopostiviestin salaus ja todentaminen

Tietohallinto
Tark. 3.12.2006/ KR

Kayttg ala on oikeus salata séhkopostiviestinsa salausmenetel méa kayttaen.

Erittéin salaisiks tai salaisiks turvaluokiteltuja asiakirjoja e saa l8hettéa
sahkopostilla.

Muita kuin julkisia tietoja ja julkisia henkilGtietoja sisdltavia asiakirjoja el
tule siirtdd sahkopostina tai muuna tietoverkon yli tapahtuvana tiedonsiir-
tonailman salausta.

Salassa pidettavia henkil 6- ja muita tietoja voidaan siirtéa sahkoisesti, mikali
tiedon salaukseen kaytetdan riittdvan vahvoja salausalgoritmeja tai koko
tiedonsiirtovaylaa voida pitéa riittavan turvallisena.

Kaytettavien salausohjelmien tulee organisaatio- ja virkasahkopostiviestien
osalta ollayliopiston hyvaksymia ja kéyttéonottamia.

Sahkdpostilla vastaanotetun asiakirjan oikeellisuus ja aitous on tarvittaessa
varmistettava.

Jos virkasdhkdposti on salattu siten, ettd vain vastaanottaja voi avata sen, se
on avattava vaittomasti siirron jdlkeen. Tarvittaessa se voidaan salata
uudestaan siten, ettd se on muidenkin asian kasittelijoiden avattavissa. Vel-
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vollisuus el koske haittaohjelmia sisaltavia viesteja elka roskapostia.
6 Sahkopostin kayton valvonta seka lokitietojen ker &aminen ja sdilyttdminen

Sahkdpostin kéyton valvonta seka lokitietojen kerddminen ja séilyttaminen
ohjeistetaan Tietojarjestelmien yll&pitosddnndissa ja Lokien kasittelysaan-
NOi Ss&.

7 Naiden sdantgjen valvonta

Néiden saéntdjen mukaisuuden valvonnasta vastaavat yliopiston sahkdposti-
palvelun tuottajat ja tyonjohdollisesti esimiehet. S&antorikkomusten kasittely
tapahtuu Tietotekniikkarikkomusten seuraamuskaytannon mukai sesti.

Saantoja paivitetdan tarvittaessa tai yliopistojen yhteisen saéntdsuosituksen
muuttuessa. Paivitystarvetta seuraa tietoturvapaal likko.

Tietohallinto
Tark. 3.12.2006/ KR
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Liite 1. Luottamuksellisen sahkopostiviestin lopputeksti (malli)

Tietohallinto
Tark. 3.12.2006/ KR

Malli  luottamuksellisen  sdhkopostiviestin  lopputekstistda  (kéytetdan
tarvittaessa):

LUOTTAMUKSELLISUUSILMOITUS

Tama sdhkopostiviesti saattaa Sisdtéa tietoa, jonka hallintaoikeus,
luottamuksellisuus jaltai julkistaminen on rajattua sovellettavissa olevan lain
mukaan.

Sisélto on tarkoitettu ainoastaan vastaanottajan kayttoon.

Jos téta sdhkopostiviestia el ole tarkoitettu Sinulle, sen kayttd, kopiointi,
muuttaminen tai hallussapito on kiellettyéa.

Jos sinulla on syyté uskoa, ettatéta viestia el ole tarkoitettu Sinulle, ole hyva
ja poista se ja kaikki sen kopiot laitteistostasi. Muista, ettd télaisen viestin
osdta olet lain mukaan vaitiolovelvollinen, etkd saa myoskadn kayttéa
viestid hyvakses (Sahkdisen viestinnan tietosuojalaki 516/2004 58).

Kiitos!
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Liite 2: Suostumus sahképostiviestien lukemiseen (malli)

SUOSTUMUS

Annan suostumukseni siihen, etta seuraavilla henkil6ill&a

(Nimetty Henkil6 / Nimetyt Henkil 6t)

on oikeus lukea minulle lahetetyt tyotehtaviin liittyvat séhkopostiviestit
Seuraavissa tilantei ssa:

___vuosilomani aikana, sen kestéessayli _ péivaa
___virkavapauteni, sen kestéessayli _ péivaa

___tybmatkani aikana, sen kestéessayli _ paivéa

___koulutuksessa oloni aikana, sen kestdessayli _ paivaa
___sairaslomani aikana, sen kestédessayli_ péivaa

___kuoltuani.

Tiedan, etta sill, joka lukee minulle osoitettuja séhkdpostiviestejd, on
vaitiolovelvollisuus ja hyvaksi kayttokielto sellaisten viestien osalta, jotka ovat
tarkoitettu minulle henkil 6kohtai sesti.

Tiedan, ettd minulla on oikeus peruuttaa tama suostumus.

Péaivays
Allekirjoitus

Nimen selvennys

Jakelu: yksikon esimies, suostumuksen antaja

Tietohallinto
Tark. 3.12.2006/ KR
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Liite 3: Salassapitositoumus (malli)

Tietohallinto
Tark. 3.12.2006/ KR

SALASSAPITOSITOUMUS

Sitoudun siihen, ettd en Oulun yliopiston palveluksessa ollessani tai muuten
yliopistossatai sen toimeksiannosta toimiessani, paljasta sivulliselle asiakirjojen
sal assa pidettavaa sisdltod enké muutakaan tietoon saamaani seikkaa, josta lailla
tal asetuksella on sé&detty vaitiolo- tai salassapitovelvollisuus.

Sitoudun siihen, ettd en kayta vaarin tehtdvieni vuoks saamiani ei-julkisia ja
salassa pidettévia tietoja enka jété niita sivullisten ndhtéville tai muuten hel posti
saataville.

Vaitiolo- ja salassapitovelvollisuus on voimassa my6s palvelus ta
toimeksiantosuhteen paatyttya.

Salassapidon piiriin kuuluvia tietoja ovat esimerkiks henkil6tiedot ja turvalli-
suugarjestelyihin liittyvét tiedot seka yliopiston tai yhteistyokumppaneiden
lilke- ja ammattisalaisuudet. Sivullisia ovat my6s ne Oulun yliopistossa tai sen
yhteistydkumppaneilla tyoskentelevét henkil6t, jotka eivéat heille méérattyjen tai
sovittujen tehtévien perusteella tarvitse asiaa tietoonsa.

Palvelus- tai toimeksiantosuhteen pééttyessa luovutan hallussani olevat Oulun
yliopistoatai sen yhteistyttahoja koskevat ei-julkistatai salassa pidettavaatietoa
sisdtavat asiakirjat ja tietovdlineet seka niiden mahdolliset kopiot Oulun
yliopistolle.

Olen perentynyt minulle esitettyihin, voimassaoleviin laissa sdédettyihin
vaitiolovelvollisuus- ja hyvaksikayttokieltosddnnoksiin, yliopiston tietoturva-
politiikkaan sekd tietojarjestelmien kaytosta ja ylldpidosta annettuihin
séantoihin. Sitoudun noudattamaan niitd samoin kuin muita erikseen annettuja
ohjeitatai maarayksia. Niiden rikkominen saattaa erai ssa tapauksi ssa muodostaa
rikokseks katsottavan teon.

Paivays
Allekirjoitus
Nimen selvennys

Jakelu: sitoumuksen antaja, yksikon johtgja
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