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Rikkomus = pienehkö rikos, paheksuttava, 
tuomittava teko, virhe, synti (Nykysuomen 
sanakirja). SEURAAMUSASTEIKKO, muut

 TEON TAHALLISUUDEN ASTE Tietämättömyys Piittaamattomuus Rikoksentekotarkoitus
Osaamattomuus Törkeä huolimattomuus (vahingonteko, luvaton
Huolimattomuus Välinpitämättömyys käyttö, vakoilu,
Vahinko Näyttämisen halu salassapitorikos,
Tahattomuus Tahallisuus virka-aseman väärinkäyttö yms

Toistuvuus Hyötymistarkoitus
▲ RIKKOMUKSEN VAKAVUUS
Vakava rikkomus (joka on lain mukaan 
rikkomuksena tai rikoksena tuomittava teko), 
esim.
* Hakkerointi, tunkeutuminen Rikosilmoitusta  harkitaan Rikosilmoitus Rikosilmoitus
* Rikoslain alaisen materiaalin oikeudeton 
käsittely
* Tekijänoikeuslain alaisen materiaalin laiton 
levittäminen

Huomautus / 
Käyttöoikeuden peruminen Käyttöoikeuden peruminen

* Tarkoituksellinen luvaton porttiskannaus Käyttöoikeuden rajoitus 
* Virusten tahallinen levittäminen 1vko-3kk (opiskelijat) /
* Palvelunestohyökkäys Käyttöoikeuden peruminen

Rikkomus (Vakava väärinkäyttö tai 
turvallisuuden vaarantaminen), esim.
* Ohjelmien ja pelien luvaton kopiointi Rikosilmoitus
* Luvattomien ohjelmien asentaminen
* Hakkerointi-/ylläpitäjän työkalujen luvaton 
hallussapito Huomautus / Käyttöoikeuden peruminen Käyttöoikeuden peruminen
* Palvelun luvaton pystytys Käyttöoikeuden rajoitus
* Tunnuksen luovuttaminen 1vko-2kk (opiskelijat)
* Tiedon luottamuksellisuuden vaarantaminen

Lievä rikkomus (Väärinkäytös), esim.
* Henkilökohtaisen tietoturvan laiminlyönti Rikosilmoitusta  harkitaan
* Epäasiallinen käytös
* Haitan aiheuttaminen Huomautus / Huomautus / Käyttöoikeuden peruminen
* Resurssien tuhlaus Käyttöoikeuksien Käyttöoikeuksien rajoitus
* Virustorjunnan tai tietoturvapäivitysten  
laiminlyönti rajoitus 1vko-1kk (opiskelijat)  1vko-2kk (opiskelijat) /
* Luvaton kaupallinen tai poliittinen toiminta Käyttöoikeuden peruminen
* Kulunvalvontasääntöjen rikkominen

▲ RIKKOMUKSEN VAKAVUUS

Käyttöoikeudet yksittäisiin järjestelmiin perutaan väärinkäytöksestä johtuvan luottamuspulan synnyttyä. 


