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Tietotekniikkarikkomuksina pidetéén yliopiston tietojarjestelmien kaytos-
t& annettujen sdantdjen tai maardysten vastaista toimintaatai tietojéarjes-
telmien kayttéa Suomen lakien vastaisesti.

Téassa dokumentissa on kuvattu toimenpiteitd, joita henkil66n kohdiste-
taan, kun tietotekniikkarikkomus on havaittu tai sitéd on perusteltua syyta
selvitystyon ajaksi sekd mahdollisiin rikkomuksesta maaréttyihin seuraa-
muksiin.

Dokumentti keskittyy ensisijaisesti yliopiston tutkinto-opiskelijoihin ja
henkil Skuntaan.

Y liopiston jarjestelmiin voi olla kéyttg aunnuksia myés mm. OPM-
rahoituksella toimivilla tutkijoilla, emerituksillaja ulkopuolisten palve-
luntarjogjien tyontekijoilla seka téydennyskoul utuksen ja avoimen yli-
opiston opiskelijoilla. Tdman ryhmén heterogeeni suudesta johtuen sen
osalta tapahtuneissa rikkomuksi ssa kdytetdan enemman tapauskohtaista
harkintaa.

Kaikki havaitut tietotekniikkarikkomukset ja niista aiheutuneet toimenpi-
teet on ilmoitettava yliopiston tietoturvapaallikolle.

1 Kayttéoikeuksien rajoittaminen selvitystyon ajaksi
Kayttooikeuksia voidaan rajoittaa joko sulkemalla kaikki tai osarikko-

nelté jonkin tietojarjestelman kaytto (esim. poistamalla tiedon muutosoi-
keus).
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2 Seuraamukset

2.1 Opiskelijat

Selvitystyon gjaksi

« henkil6kuntaan kuuluvan kayttdoikeuksia rajoitetaan tarvittavassa
maarin. Rgjoituksena verkkohairiétilanteissa voi olla myds tydaseman
kytkeminen irti verkosta,

tunnukset ja heidét kutsutaan keskustel emaan tietoturvapaallikon tai
jarjestelmasta vastaavan henkilon kanssa.

Kayttooikeuksia on ragjoitettava aina, kun on perusteltua syyta epéilla, etta
kayttga on syyllistynyt vaarinkdytokseen, ja kun on mahdollista, etta
kayttooikeudesta on haittaa rikkomuksen selvittdmiselle tai vahinkojen
minimoimiselle.

Kayttooikeuksien rajoittamisesta selvitystyon ajaks padttéa tietojarjes-
telman omistaja, yksikon johtgjatai muu tehtavaan nimetty henkil6 jara
joittamisen toteuttaa yllapitgja. Kiireellisissa tapauksissa yllapitgja voi

yliopistolle aiheutetui sta vahingoista, vaarinkayttamistéan resursseista
(esim. koneaika) etta vaarinkayton selvitystyosta aiheutuneista kustan-
nuksista.

Opiskelijalle kohdistettavia seuraamuksia voivat ollatietojarjestelmien
kayttooi keuksien rajoittaminen (kéyttéjatunnusten sulkeminen) *, yliopis-
ton sisaiset hallinnolliset toimet (kirjallinen varoitus, maéradaikainen erot-

vaks mériteltyatekoa).

Kayttdjatunnusten sulkemisesta paéttad yliopiston nimedma henkil 6. Kay-
ton rgjoitusaikaan ei lasketa mukaan tunnusten sulkemista selvitystyon
ajaksi.

Kirjallisen varoituksen antamisesta opiskelijalle pdéttaa yliopiston rehtori
jamaéraaikai sesta erottamisesta yliopiston hallitus. Kayttdoikeudet peru-
taan erottamisen gjaksi. Kayttooikeuksien rajoittamisen kokonaiskesto on
kuitenkin vahintaan liitteend ol evassa taul ukossa esitetyn mittainen.

! Oulun yliopiston tietojarjestelmien kayttésaannot
2 Yliopistolaki 645/1997, 198 ja Y liopistoasetus 115/1998, 20§
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2.2 Henkilokunta

2.3 Muut

3 Seuraamustaulukot

3.1 Kadtteta

Henkil0kuntaa koskevia seuraamuksia voivat ollayliopiston tyo- javir-
kamiesoikeudelliset toimet (kirjallinen varoitus, irtisanominen, palvelus-
suhteen purku) ® seké rikosilmoituksen tekeminen (laissa rangaistaviksi
maéaaritellyt teot). Varoituksen antamisesta, irtisanomisestatai palvelusuh-
teen purkamisesta paéttaé rehtori tai hallintojohtaja.* K ayttdoikeudet yk-
sittéisiin jarjestelmiin voidaan vaarinkadytoksesta johtuvan luottamuspulan
synnyttya evétd méaréajaksi tai pysyvasti.

kosilmoituksen tekeminen.

Liitteen taulukoissa annetaan suositukset tietotekniikkarikkomusten seu-
raamuksista yliopiston tutkinto-opiskelijoille, henkilokunnalle ja muille.

Taulukoissa on esimerkkeja tyypillisista tietojarjestelmien kéyton yhtey-
dessa esiintyvista rikkomuksista luokitel tuina rikkomuksen vakavuusas-
teen mukaan. Seuraamuksiin vaikuttaa rikkomuksen vakavuuden lisaksi

teon tahallisuuden aste.

Taulukon seuraamusruuduissa esitetéén tahallisuuden ja vakavuuden pe-
rustella tapauskohtaisesti harkittavat seuraamustyypit: rikosilmoitus, hal-
linnolliset toimet jatietohallinnon / muun yksikon toteuttamat toimet.

henkil 6kunnan taulukkoa.

Rikoslain alaisen materiaalin oikeudeton kasittely:

- rikodain alaista materiaalia ovat essimerkiks lapsipornoa, eldimiin
sekaantumista, raakaa vakivaltaa, rasismiata kansankiihottamista si-
sdltédvaaineisto

- kasittelya ovat mm. materiaalin levittdminen ja hallussapito

Tekijanoikeuslain alaista materiaalia on esimerkiksi musiikki, videot,
sarjakuvat, elokuvat, pelit ja ohjelmistot.

Palvelu on toiminto, jota voidaan kayttda koneen ulkopuolelta. Esimer-
kiksi

- sahkopostipavelu (litkenneprotokollat smtp, imaps, ...)

- tiedostonsiirtopalvelu (liikenneprotokollat ftp, http, scp, ...)

% Virkamieslaki 750/1994, 248, 33-348, 408 ja Tydsopimuslaki 55/2001, 7 luku 28§, 8 luku
* Oulun yliopiston henkil 8stépolitiikka: Toimivalta henkil stoasi oissa
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- vertaisverkkopalvelu (liikenneprotokollat Kazaa, eDonkey, p2p, ...)

Tunnuksen luovuttamista on esim. salasanan kertominen toiselle kaytta-
jaletai istunnon auki jattaminen niin, ettajoku toinen péasee valvomat-
tomasti kayttdamaan jarjestelmaa toisen tunnuksella.

Tiedon luottamukselli suuden vaarantamista ovat esim.

ei-julkiseks luokitellun tiedon luovuttaminen henkilélle, jollaei ole oi-
keutta saada sitg, esim. palvelinten kayttdjatietojen luovutus

ei-julkiseksi luokitellun tiedon tietoturvan laiminlyonti, esim. puutteelli-
set suojaukset jarjestelmassa, jossa tietoa kasitel1&an

sal assapitorikokset
henkil 6tietolain rikkominen

Henkil Okohtai sen tietoturvan laiminlyontia on essimerkiks salasanan jét-
taminen nakyviin.
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