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1 Johdanto

1.1 Maéritelmat

Yl18pidolla tarkoitetaan néissa séannoissa

. tietojarjestelmien pitamista toimintakuntoisinajatietoturvallisina
. tarpeelliseks havaittujen muutosten tai korjausten tekemista tieto-
jarjestelmiin,
. kayttgjdtunnusten seka kaytto- ja paasyoikeuksien hallinnointia
tietojérjestel missa seka
. tietojarjestelmien toiminnan ja kdyton seurantaa jatilastointia.
Tietojarjestelméllatai jérjestelmallé tarkoitetaan néissa sd8nnoissa

. Yyksittasta atk-laitettatal -laitteistoatai niiden muodostamaa ko-
konai suutta,

« yliopiston tietoliikenneverkkoa,

. Yyllaolevissatoimivia ohjelmistojaja palveluita seka

« niissaolevaatietos saltoa.
Y1&pitgallé tarkoitetaan kaikkia yliopiston tietojarjestel mien atk-tekni-
sesta ylldpidosta vastaavia henkil 6ita seka muita yliopiston atk-tukihen-
kil6ita, jotka ndiden kanssa vastaavat jarjestelmien yll8pitoon liittyvista
toimista seka kayttdjien tuesta ja ohjauksesta. Lagjasti ymmarrettynayl-
jarjestelmaan.
Y liopiston yksikoll & tarkoitetaan yliopiston laitosta, osastoa tai muuta
toiminnallista vastuual uetta.

Y liopiston tietoj &rjestelmén vastuullinen omistaja on se yliopiston yksik-
ko, jonka toimintaa ja tietojenkasittel ya varten jarjestelma on hankittu ja
joka méadrittel ee j&rjestelman kayttoon oikeutetut. Ohjelmien, www-

sivujen yms. aineiston omistgjana voi ollamyds aineiston tekija eli kayt-

Y liopiston tietojdrjestelméan hallinnoijan tehtéavana on teknisesti huolehtia
tietojarjestelmasta. Tietojérjestelmén omistgja on myos sen hallinnoija,
ellei hallinnointivastuuta ol e sopimuksella siirretty yliopiston toiselle yk-
sikolle tai ulkopuoliselle palveluntarjoajalle.

1.2 Yllapitgan valtuudet
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Y 11&pitg aléaon tietojarjestelmien toiminnallisuuden takaamiseksi katta-
vat oikeudet tutkia jarjestelmien tilaa. Tarvittaessa yllapitgalaon oikeus
ka&yttoon sekéd hanen tietojarjestelmissa oleviin aineistoihinsa.

Tietoturval oukkausten torjumiseksi jatietoturvaan kohdistuvien héirioi-
den poistamiseksi yllapitg alaon oikeus ryhtya vattamattomiin toimiin
tietoturvan varmistamiseksi.
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Jotta yll8pitdjan erioikeudet eivét olisi ristiriidassa jarjestelman kayttgjien
oikeusturvan kanssa, yl18pit& an erioikeuksien kayttoa séadell88n ohjeilla
jamaérayksilla, jotka perustuvat ensisijaisesti Suomen lainsaadantoon’ ja
lisaksi yliopiston tietoj&rjestelmien kayton sdantoihin ja yliopiston tieto-
turvaperiaatteisiin. Yl &pitdjaa koskevat tietoturvaperiaatteet on kirjattu
yliopiston Tietoturvapolitiikassa, Séhkopostin késittel ysdanndissa, Tieto-
tekniikkarikkomusten seuraamuskaytanndssa, naissa Y |1 &pitosaanndi ssa
seka L okitietojen kasittel ysaannoi ssa.

Nama saannot sitovat yliopiston kaikkia yllapitégjig, myos opiskelijaa, jos
han yl18pitaa yliopiston verkkoon kytkettyé tietojarjestel maa.

N&ma siannot ovat saatavilla tietohallinnon www-sivuilta seké tietohal -
l[innon neuvontapi steesta.

2 Vastuut

Y ksikdn on dokumentoitava omistamansa tietoj arjestel mét tai jarjestel-
makokonai suudet, tarkeysluokiteltava ne seké nimettava niiden hallinnoi-
jat jayllapitdjat. Omistaja vastaa mahdollisten tietojarjestel méasel osteiden
olemassaol osta ja saatavuudesta. 2

Tietojarjestelméan omistgja ja viime kadessa yksikon esimies vastaa siita,
etta j arjestel méssa noudatetaan lakia, hyvaa ylldpitotapaa seka yliopiston
voimassaol evia séantdja ja periaatteita. Omistajalla on ainalopullinen
vastuu jarjestelman yll8pidosta. Tietojarjestelman hallinnoija vastaa jér-
jestelmien hyvan yll&pitotavan mukaisesta teknisesta yll 8pidosta. Jokai-
sellajarjestelmalla on oltava nimetyt ylldpitgjét. Yl &pitotehtavéat jaetaan
mahdollisuuksien mukaan usealle henkildlle, joillaon eri kdyttdvaltuudet.
My®6s yll&pidon toimenpitei sté kerétéan tarvittavaa lokitietoa.

|6kohtai sten aineistojen sisallosta, vaan kayttgja itse vastaa aineistojensa
laillisuudesta ja suojaa ne yliopiston antamien ohjeiden mukaisesti. Jar-
jestelmén hallinnoijalla on kuitenkin lai ssa sé&detty oikeus ja velvollisuus
on tietoturvauhkiatai lainvastaisuuksia (ks. Tietotekniikkarikkomusten
seuraamuskaytanto).

Jos yllapitg an epéill&an tai havaitaan vaarinkayttaneen erioikeuksiaan,
otetaan yhteytta seka yksikon esimieheen etta tietoturvapaal likkdon, jotka
tekevét pddtoksen jatko- ja suojatoimenpiteista Tietotekniikkarikkomus-
ten seuraamuskaytannon mukai sesti.

! Keskeismmét lait Liitteessd 1
2 Julkisuuslain (Julk 621/1999) mukaisen tietojrj estelmésel osteen laadintasuositus VM 7/01/2000 VAHTI-ohjeissa
http://www.vm.fi/vahti
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3 Toimintaperiaatteet

3.1 Hyvayllapitotapa

Tietojarjestelmia on yll8pidettéva hyvan ylldpitotavan mukaisesti. Tieto-
jarjestelmien hyva yll&pitotapa tarkoittaa suunnitelmallista, vastuuntun-
toista ja ammattitaitoista yll8pitoa, jossa otetaan huomioon julkisuuslaissa
ja -asetuksessa saadetty hyva tiedonhal lintatapa’.

3.2 Yksityisyyden suojan kunnioittaminen

3.3 Vaitiolovelvollisuus

Y liopiston tietojarjestelmien hallinnoinnissa otetaan huomioon kayttgjien
ja heidan viestintékumppaniensa oikeus yksityisyyteen ja viestintasalai-
suuteen. Y liopistolla on kuitenkin oikeus maérata omistamiensa tietojér-
jestelmien tietosisdll0sta ja kayttotarkoituksesta. Tama koskee myds yli-
opiston omistaman tietoliikenneverkon liikennetta. K ayttétarkoituksesta
on saadelty tarkemmin yliopiston Tietojdrjestelmien kdytdn sd8nndissa tai
jérjestelmékohtai si ssa séanndi ssa.

mukaisellatavalla, esim. kelvollisen henkil 6llisyystodistuksen kautta, ell-
e han tunne kayttadjaa.

Kun yll&pidolla on tarve ottaa yhteytta kayttd 8an, voidaan se tehda puhe-

olevan vaarissi kasissg, el sdhkopostia tule kéyttaa.

Y 1&apitgjalla on vaitiolovelvollisuus ja hyvaks kayttokielto tyotehtavia
hoitaessaan tietoonsa saamistaan tyotehtaviin liittymattomista asioista se-
k& niiden olemassaol osta. Ty6tehtéviin liittyvisté ei-julkisista asioista saa
keskustella vain sellaisten henkilGiden tai viranomaisten kanssa, joita si-
too sama vaitiolovelvollisuus, jajoiden tydtehtaviin kasiteltava asia liit-
tyy.

Y 118pitgéa sitoo erityisesti rikoslain 40 luvun 5 8. Sen mukaan yll8pitgja
e saa oikeudettomasti paljastaatal hyodyntéa palvelusuhteensa aikana tai
sen paatyttya tehtavansa tai asemansa vuoksi tietoonsa saamiaan salassa
pidettdviata muitasellaisiaasioita, joitael saalain mukaan paljastaa ku-
ten kayttgjien yksityisasioita.

Y 118pitg & tekee salassapitositoumuksen (Liite 2) yksikkdnsa esimiehelle.

3 JulkL 621/1999, 188, asetus JulkA 1030/1999, 1-48
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4 Toimintakaytannot

4.1 |dentiteetit, salasanat

Yl&pitgan el tule tiedustella kayttgj&lta salasanaa, ellei se ole yll&pitoteh-

aloitteesta tapahtuvaan salasanan kéayttdongel man selvitykseen.
Mikali ongelman selvitys edellyttda kayttdjan identiteetin hetkellista kayt-

tipalvelulle tai yll&pitgan on otettava kayttgjan identiteetti kayttoonsayl-
|apitdjan erioikeuksien avulla. Jalkimmaisesté on ilmoitettava kayttgjélle
niin pian kuin se on mahdollista. Identiteettid el saa kayttéa kauemmin

kuin ongelman ratkaisemiseks on vattaméatonta.

Y 118pitg an on naissa tilantei ssa varmistauduttava kayttgjan henkil 6llisyy-
destd asianmukaisellatavalla. Ellel henkil6llisyytta voida varmistaa, el

viin.

4.2 Kayttooikeuksien rajoittaminen selvitysmenettelyn ajaks

syyllistyneen kaytttohjeiden vastai seen menettelyyn, on yll8pitgjéllé oi-
keus rajoittaa kayttooikeudet selvittelymenettelyn ajaksi.

Todetun vaarinkdyton seuraamukset késitellaén Tietotekniikkarikkomus-
ten seuraamuskaytannon mukai sesti.

4.3 Sahkopostin kasittely

Tietohalinto
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Henkil 6kohtai sen kirjeen, puhelun ja muun luottamuksellisen viestin sa
laisuus on Suomen perustuslain mukaan loukkaamaton, ellel laissatoisin
séadetd. Sahkdposti on rinnastettavissa kirjeeseen. Sahkdposti on luotta-
muksellinen, ellel sitéd ole tarkoitettu yleisesti vastaanotettavaksi.

Sahkdpostin normaalit késittel yperiaatteet séadelléén Sahkopostin késitte-
lysdannoissi. Naissa Tietojarjestelmien yll&pitosdanndi ssa séddel 1 8an exi-
koistilanteista, joissa yll&pitgan on puututtava postin kulkuun jérjestel-
man palvelutason tai turvallisuuden takaamiseksi.

Y18pitg & voi joutua avaamaan kayttgjien sdhkopostia sisdltavia tiedosto-
jaseuraavissatilanteissa:
. Kayttdan pyytéessa sita yllgpitg ata. Pyynto voidaan esittéa esim.
vissd olevilla ohjelmilla. Lupakoskee vain yhta nimenomaista
kertaa. Mikali kayttgja pyytéa tietoa postil aatikon sisdllosta, yll&



Oulunyliopisto

Tietojarjestelmien yll8pitosaannot

6(12)

e}

o

suuren koon tai vaurioituneen rakenteen vuoksi.

Suuren kokonsa takia postinkulkua haittaava postil aatikko
tulee ensisijaisesti Siirté4 avaamattomana muualle. Kéaytté-
jalle on ilmoitettava, missa postilaatikko sijaitsee, mikali
postijarjestelma el automaattisesti |6yda sitd uudesta si-
jaintipaikasta. Jos postilaatikkoa ei voida suuren kokonsa

taan tarkat ohjeet kuinka postiviesteihin paasee jalleen k&
siksi. Suuri postilaatikko voidaan erityisessa poikkeusti-
lanteessa myo6s tuhota, ellel sille kohtuudella voida tehda
muuta. Padtoksen tekee jarjestelmaa hallinnoivan yksikon
[yll&pitoryhméan esimies].

Y |18pitdj& saa korjata rakenteel lisesti rikkinéisen postilaa-
tikon kysymétta kayttg dta erikseen lupaa. Yll&pitgéala el
ole kuitenkaan lupaa lukea vain vastaanottajall e tarkoitet-
tuatekstisisaltoa. Tassa, kuten kaikissa muissakin tilan-
teissa, yll&pitdjda sitoo vaitiolovelvollisuus.
Postilaatikkoon kohdistuvista ei-automaattisi sta toimenpi-

teisté ilmoitetaan kayttg éle viipymatta.

Kun postijarjestelméa el kykene toimittamaan sité eteenpéain puut-
teellisen tai vaurioituneen rakenteen vuoksi. Tall6in yll&pitgala
on lupatutkia ja korjata viestin teknisiéa ohjaustietoja, mutta yll&
pitd an tulee mahdol lisuuksien mukaan olla tutustumatta viestin
vastaanottgjalle tarkoitettuun tekstisisaltoon.

Y 118pitgjalla on myos oikeus poistaa valitettdvana olevan sdhkopostin jo-
nosta postijarjestelman toiminnan vaarantavat seké ilmeisen tarpeettomat
teknisesta virheestd aiheutuneet viestit.

4.4 Muiden tiedostojen kasittely

Yllapitgalae oleyleistd oikeutta lukea tai muuten kasitella kayttdjien
omistuksessa olevien tiedostojen sisdltoa.

Y 118pitgjaléa on kuitenkin oikeus kasitella tiedostoja essimerkiksi seuraa-
vissa tilanteissa

seks.

Erityisesta kirjallisesta pyynnosta (essm. mikali yliopiston tehtavi-
en hoito on vaarassa vaikeutua poissaol on vuoksi, voidaan poissa
olevan tyontekijan/opiskelijan omistuksessa ol evia, muilta suojat-
tujatiedostoja joutua kasittelemaan. Y ksikon esimies, tai vastaa-
va, voi maaréta yllapitdan antamaan nimetylle henkil 6lle kaytto-
oikeuden tarvittaviin tiedostoihin).

Tietohalinto
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jotka aiheuttavat héiridita jarjestelman toiminnalle, turvallisuudel -
le tai muiden kayttgjien tietosuojalle. Taloin yllapitgavoi tarkis-
taa ohjelmatiedostojen sisdll6n ja tarvittaessa estda niiden toimin-
nan.
Jos on perusteltu syy epéilla, etta kayttdatunnus on joutunut vaé-
riin kasiin ja etta sen omistuksessa on tiedostojatai ohjelmia, jot-
ka aiheuttavat vaaraatai uhkaa yliopiston toimintakyvylletai tur-
vallisuudelle.
o Mikdi yll&pité & epailee tunnuksen olevan vaarissa ksis-
s, on yllapitdalla oikeus tilapéisesti sulkea tunnus, ja
muutoin toimitaan Tietoturvapoikkeamiin reagoimisen se-
ka Tietotekniikkarikkomusten seuraamuskaytannon mu-
kaisesti. Y |leisperiaatteena on, etta kayttdjaan pyritéan
saamaan yhteys ennen toimenpiteitd, mutta suojaus- ja
korjaustoimenpiteet voidaan joutua tekemaan valittomasti
ennen yhteydenottoa.

o Yllapitgalaon oikeus tilapéisesti sulkea tunnus vaarin-
kayttotapauksessa. Kayttdjan vaarinkaytos kasitelldan yli-
opiston Tietojarjestelmien kayton saéantdjen, Tietotekniik-
karikkomusten seuraamuskaytannon seka Tietoturvapoik-
keamiin reagoimisen mukaisesti.

Y ll&pidolla on oikeus estda sellai sten www-sivujen nakyminen,
jotkaovat lain, yliopiston www-politiikan tai Tietojérjestelmien
k&yton sdantojen vastaisia.

Edella mainitun liséks yllgpidolla on aina oikeus:

L ukea ja muuttaa kayttdjien kotihakemistoissa sijaitsevia alustus-
tiedostoja, postinohjaus- tai lgjittel utiedostoja seké& muita jérjes-
telman toimintaan vaikuttavia tiedostoja, mikali niiden havaitaan
uhkaavan jarjestelman toimintaa, turvallisuuttata kayttégjien tie-
tosuojaa. Jos mahdollista muutosta ei pystyta tekemaén ilman, etta
ha versio siirretéan toiselle nimelle, ja kayttgjalle ilmoitetaan
muutoksesta.

Tutkia, ettei yhteisillalevyalueillaole laittomiatal jérjestelman
toimintaa, turvallisuuttatai kayttgjien tietosuojaa uhkaavia tiedos-
toja. Tallaisia ovat esimerkiksi haittaohjelmat, tekijanoikeuksia
loukkaavat tallenteet tai rikoslaissa lainvastaisiksi nimetyt aineis-
tot.

Tuhota véliaikaistallennukseen tarkoitetuilta levyal ueilta kasin tai
automaattisesti tiedostoja ennalta maariteltyjen periaattel den mu-
kai sesti. Poistamisperiaatteet tulee olla kayttdjien nahtavissa, mut-

Tietohalinto
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ta periaattelden mukaisista poistoista ei tarvitse ilmoittaa kéytta
jale.

. Poistaa kayttgdtunnus ja sen tiedostot normaalin poistokdytannon
mukaan.

45 Hakemistojen jatiedostolistausten seuranta

Yll&pitgae voi normaalissa yll&pitotoiminnassaan kokonaan valttda
kayttgien omistamien hakemistojen tiedostolistausten ottamista ja néke-
mista. Hakemistorakenteiden, tiedostojen nimien, muutospéivamaarien,
koon ja suojaustason sekd muiden tiedostoa koskevien tietojen kasittely
on osa normaalia yllapitotoimintaa, joka tehdaén hyvaa ylldpitotapaa

noudattaen.

Mikali havaitaan, etté jonkin tiedoston tai hakemiston suojaukset ovat sen
luonteeseen néhden liian heikot, yll&pitd all& on oikeus muuttaa suojaus
tarpeelliselle tasolle.

Y 118pitg &8 koskee vaitiolovel vollisuus. Y 18pitotehtévien hoidossa pyri-
téén siihen, ettel tiedostojen yms. nimia nayteta tarpeettomasti. Esimer-
kiksi kun tarvitaan tiedostolistauksia ongel matapausten kasittelyssa, tu-
lostetaan " private” kayttgjien niiden tiedostonimien kohdalle, jotka eivét
liity késittelyssé olevaan asiaan.

4.6 Ohjelmien ja prosessien seuranta
Y l8pitdja médrittel ee jarjestelméan hallinnoijan kanssa, mitka ohjelmistot
ovat jarjestelmassa kaytettavissa. Ohjelmia voidaan kieltdatai poistaa
kaytosta, mikali niiden kaytto el ole yliopiston toiminnan kannalta tar-
peellistaja ne ovat uhka palvelutasolle tai turvallisuudelle. Péatoksen te-
kee jarjestelmé&a hallinnoivan yksikon yll&pitoryhmén esimies.

Y 118pitd & seuraa tietoj arj estel missa gj ettavia ohjelmia osana normaalia
yll&pitotoi mintaa.

Y 118pitd & saa muuttaa suorituksessa olevan prosessin suoritusprioriteet-
tia, mikali se kuluttaa jarjestelman resursseja kohtuuttomasti.

Y 118pitd & saa pdattaa prosessin suorituksen, mikali

« prosessin toimintaon selvasti hériintynyt,

« prosess haittaa muun jarjestelman toimintaa ylimaaraisella kuor-
mituksella, etka ole yliopiston toiminnan kannalta perusteltu, tai

« prosess liittyy ohjelmistoon, jonka kaytt6 on yll&pidon antamien

prosessin padttamisesta ja yllépidon madrayksi sta.

4.7 Tietoliikenneverkon seuranta

Y liopiston tietoliikenneverkon yll 8pit& & seuraa mm. verkonkuuntel uoh-
jelmillajalokitietojen perusteella yliopistoverkon ja ulkoyhteyksien lii-
kennett& voidakseen taata kohtuullisen palvelutason ja turvallisuuden se-
k& huol ehtia ulkoyhteyden kustannustehokkaasta kaytosta.

Tietohalinto
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Liikennetté seurattaessa @ tarkkailla siirrettévan tiedon sisaltod, vaan lii-
kenteen méarda jaliikenndintitapoja. Kohde- ja lahdekoneiden seuranta
on tilastollista eika kohdistu yksittéi seen kayttgjaan. Liikennetta voidaan
osalta, kun selvitetéan litkenndintiin liittyvia poikkeamia, esimerkiksi eri-
tyisen suuren kuormituksen aiheuttamista.

Tietoliikenneverkon yllapitgja voi ottaa yhteytta suuren liikennemaéran
tal muun poikkeaman aiheuttaneen koneen vastuuhenkil66n mahdollisen
héirio- tai vaarinkaytostilanteen selvittamiseksi.

Tietoliikenneverkon yll8pitgjalla on lupa estéa tietoliikenneyhteydet tai
tietyn palvelun kaytté koneeseen tai verkon osaan,

« jokaaiheuttaa verkkoliikenteen palvelutasoatai turvallisuutta uh-
kaavaa liikennettd,
kasissatai haittaohjelman saastuttama,
. jossarikotaan Tietojarjestelmien kdyton sdanttjatai
. jokaei oleerityisesti tietoturvallisuuden suhteen asianmukai sesti
yll&pidetty.
Kaikissa tapauksissa koneen tai verkon osan vastuulliseen yll8pitgj&an on
otettava viipymaétta yhteytta liikenteen estémisen jalkeen.

4.8 Lokitietojen kasittely

4.9 Tietojen sdilytys

Tietohalinto
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Y liopiston tietojrjestelmét tallentavat |okitietoja j&rjestelmén toiminnan
dokumentoimiseksi, mahdollisten héirio- tai vaarinkayttétilanteiden sel-
vittdmiseks seka laskutustiedon kerdamiseksi. Y liopistossa lokitietoja
kaytetéén normaalisti vain vaitiolovelvollisen yll8pitohenkil 6ston teknis-
luontoisiin tehtéviin ja laskutuksen mahdol listamiseksi. Lokitietojen k&
sittelyn periaatteet séénnelldan tarkemmin Lokitietojen kasittel ysdannois-
sa. Lokitiedot voivat muodostaa henkil Orekisterin, josta séadetdan henki-
|Gtietolaissa (HetiL 523/1999).

Tietojarjestelmépal vel ujen tarjogjan tulee osana yll &pitotydta huolehtia
jarjestelmienséa varmuuskopioinnista. Varmuuskopioita tulee ottaariitta-
van usein. Kopioitatulis ottaa ainakin muuttuneista tiedostoista péivit-
tain.

Varmuuskopiot tulee séilyttéa asianmukaisesti ja yllapitdjan on huol ehdit-
tava varmuuskopioiden lukukel poisuudesta. Varmuuskopioillaoleviatie-
tojatulee kasitella samoilla periaatteilla kuin vastaavia tietojérjestel missa
oleviatietoja.

Varmuuskopioiden ja kaytosta poistettavien laitteistojen tietosisallon tu-
hoamisen tulee tapahtua siten, etta tietojen luottamuksellisuus el vaaran-
nu.
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5 Naiden saantgjen valvonta

Tietohalinto
tark. 15.11.2006 / KR

Naiden sadantojen noudattamisen valvonnasta vastaavat yliopiston tietojar-
jestelmien omistgjat. S&antorikkomusten kasittely tapahtuu Tietotekniik-
karikkomusten seuraamuskaytannon mukaisesti.

Saantoja paivitetdan tarvittaessa tai yliopistojen yhtei sen séantosuosi tuk-
sen muuttuessa. Paivitystarvetta seuraa tietoturvapaal likko.
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Tietojarjestelmien yll8pitosaannot

Liite 1: Ohjaava lainsaadanto

Tietohalinto
tark. 15.11.2006 / KR

Kaikessa yll8pitotoi minnassa noudatetaan Suomen lakia. Y l18pitoa ohjaa-
vialakejaovat:

Perustuslaki (731/1999), yksityiseléaman suojaa seka sananvapautta jajul-
kisuutta koskevat sdadokset

Henkil6tietolaki (523/1999)
Laki viranomaisen toiminnan julkisuudesta (621/1999)

Asetus julkisuudesta viranomai stoiminnassa ja hyvéasta tiedonhal lintata-
vasta (1030/1999)

Laki sahkoisen viestinnan tietosuojasta (516/2004, HE 125/2003)
Laki yksityisyyden suojasta tyoel @massa (759/2004, HE 162/2003)

Laki yhteistoiminnasta valtion virastoissa ja laitoksissa annetun lain
(651/1988) muuttamisesta (479/2001)

Laki tietoyhtel skuntapal vel uiden tarjoamisesta (458/2002)
Rikoslaki (39/1889)
Pakkokeinolaki (450/1987)

seké edellisten perusteella annetut asetukset, muut séadokset ja méarayk-
Set.
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Tietojarjestelmien yll8pitosaannot

Liite 2: Salassapitositoumus (malli)

Tietohalinto
tark. 15.11.2006 / KR

SALASSAPITOSITOUMUS

Sitoudun siihen, ettd en Oulun yliopiston palveluksessa ollessani tai muu-
ten yliopistossatai sen toimeksiannosta toimiessani, paljasta sivulliselle
asiakirjojen salassa pidettavaa sisdltod enkd muutakaan tietoon saamaani
seikkaa, jostalaillatai asetuksella on sé&detty vaitiolo- tai salassapitovel-
vollisuus.

Sitoudun siihen, etté en kayta vaarin tehtavieni vuoksi saamiani ei-
julkisiaja salassa pidettaviatietoja enka jata niita sivullisten ndhtaville tai
muuten helposti saataville.

Vaitiolo- ja salassapitovel vollisuus on voimassa myds palvelus- tai toi-
meksiantosuhteen paatyttya.

Salassapidon piiriin kuuluviatietoja ovat esimerkiksi henkilGtiedot ja tur-
vallisuugjarjestelyihin liittyvét tiedot seka yliopiston tai yhtei styokump-
paneiden liike- ja ammattisal aisuudet. Sivullisia ovat myds ne Oulun yli-
opistossata sen yhteistydokumppaneilla tyoskentelevét henkil6t, jotka ei-
vét heille méaréttyjen tai sovittujen tehtévien perusteellatarvitse asiaatie-
toonsa.

Palvelus- tai toimeksiantosuhteen pééttyessa luovutan hallussani olevat
Oulunyliopistoata sen yhteisty6tahoja koskevat ei-julkistatai salassa
pidettavaa tietoa sisdltavét asiakirjat jatietovalineet seka niiden mahdolli-
set kopiot Oulun yliopistolle.

Olen perehtynyt minulle esitettyihin, voimassaoleviin laissa s8adettyihin
vaitiolovelvollisuus- ja hyvaksikayttokieltosdannoksiin, yliopiston tieto-
turvapolitiikkaan seka tietojarjestelmien kaytosta ja yll&pidosta annettui-
hin sééntdihin. Sitoudun noudattamaan niité samoin kuin muita erikseen
annettuja ohjeitatal madrayksid. Niiden rikkominen saattaa eréissa tapa-
uksissa muodostaa rikokseks katsottavan teon.

Paivays
Allekirjoitus

Nimen selvennys

Jakelu: sitoumuksen antaja, yksikon johtgja



	TIETOJÄRJESTELMIEN YLLÄPITOSÄÄNNÖT
	 1 Johdanto
	1.1 Määritelmät
	1.2 Ylläpitäjän valtuudet

	2 Vastuut
	3 Toimintaperiaatteet
	 4 Toimintakäytännöt
	4.1 Identiteetit, salasanat
	4.2 Käyttöoikeuksien rajoittaminen selvitysmenettelyn ajaksi
	4.3 Sähköpostin käsittely
	4.4 Muiden tiedostojen käsittely
	4.5 Hakemistojen ja tiedostolistausten seuranta
	4.6 Ohjelmien ja prosessien seuranta
	4.7 Tietoliikenneverkon seuranta 
	4.8 Lokitietojen käsittely
	4.9 Tietojen säilytys

	 5 Näiden sääntöjen valvonta
	 Liite 1: Ohjaava lainsäädäntö
	 Liite 2: Salassapitositoumus (malli) 

