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Ministeridille, virastoille ja laitoksille

HENKILOSTON TIETOTURVAOHJE

Valtiovarainministerién ohessa antaman tietoturvaohjeen (jiljempini ohje)
tavoitteena on kehittd4 ja tukea hallinnon henkilékunnan tietoturvatySta.
Ohje korvaa valtiovarainministerién aiemmin antaman K#ytt4jén tietotur-
vaohjeen (VAHTI 5/2003). Valtionhallinnon tietoturvallisuuden johtoryh-
mé VAHTI on ohjannut ohjeen uudistamista osana valtion tietoturvallisuu-
den kehitysohjelmaa (VAHTI-julkaisu 1/2004).

Ohjeen tarkoituksena on toimia hallinnon henkildstdn tietoturvatySti kos-
kevana yleisohjeena ja se soveltuu kaikille hallinnon tyéntekijoille. Ohjees-
sa on tiiviisti kuvattu tietoturvallisuuden perusasiat ja siind annetaan kiy-
tdnnén neuvoja tietoturvallisuuden toteuttamiseen osana hallinnon perus-
ty6td ja tehtiivien hoitamista.

Valtionhallinnon yksikdissi tulee huolehtia henkilkunnan tietoturvatietoi-
suuden ylldpidosta, kehittdmisestd ja kouluttamisesta seki siité, ettd koko
henkiltkunnalla on tietoturvallisuuden perustuntemus. Valtiovarainministe-
rid suosittelee ohjeen jakamista hallinnon kaikille tyontekijoille osana hal-
linnon tietoturvaty$td ja -koulutusta.

Ohje tulee VAHTIn Internet-sivuille (www.vm.fi/vahti). Ohjetta kehitetéiin
tarvittaessa mm. saatavan palautteen pohjalta. Palautteen voi toimittaa val-
tiovarainministeritn hallinnon kehittdmisosastolle (hko@vm.fi). Lisétietoja
antaa neuvotteleva virkamies, VAHTIn puheenjohtaja Mikael Kiviniemi
(etunimi.sukunimi@vm.fi)

"
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Toinen valtiovarainministeri @ﬁi—a&fﬁwmeroos

Ylijohtaja

Jorma Kafjalainen

Liite Henkiloston tietoturvaohje (VAHTI 10/2006)
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Valtiovarainministerié (VM) vastaa valtion tietoturvallisuuden ohjauksesta ja kehit-
tdmisestd. Ministerion asettama Valtionhallinnon tietoturvallisuuden johtoryhmén
(VAHTI) on yli kymmenvuotisen toimintansa aikana vakiinnuttanut asemansa hallin-
non tietoturvallisuuden yhteistyon, ohjauksen ja kehittdmisen elimena.

Valtiovarainministerion johtamalla ja Valtion tietoturvallisuuden johtoryhmén VAH-
TI koordinoimalla valtion tietoturvallisuuden kehitysohjelmalla (VAHTIn julkaisu
1/2004) kehitetddn tietoturvallisuutta laajasti osana kaikkea toimintaa. Seuraavassa
kuvassa esitetyissd kuudessa kehitysohjelman osa-alueessa on yhteensi 29 laajaa ke-
hittimiskohdetta.

Kaavio valtion tietoturvallisuuden kehitysohjelmasta ja sen
hankealueista

3. Tietoturvallinen viestinta ja asianhallinta

4. 5. 6.
Tietoturva- Palvelujen Perus-
vastaavien kehittajien kayttajien
tukeminen tukeminen tukeminen

2. Valtionhallinnon
tietoturvatydn yleinen
tukeminen

1. Tietoturvakulttuurin luominen




Kehitysohjelman aikana merkittdvaa kehitysty6td on toteutunut kaikilla ohjelman han-
kealueilla ja yhteensé 26:ssa kehittdmiskohteessa. Toteuttamiseen osallistuvat laajasti
kaikki hallinnonalat ja osassa hankkeita on mukana kuntien ja elinkeinoeldman edus-
tajia sekd muita asiantuntijoita. Valtionhallintotasolta nimettyjé osallistujia hankkeis-
sa on ollut yli 300.

Tamén ohjeen on laatinut VAHTIn alainen peruskéyttdjien tietoturvatyon jaosto. Oh-
je on hyviksytty VAHTIn kokouksessa marraskuussa 2006. Ohje korvaa valtionhallin-
non aiemman peruskayttijien tietoturvaohjeen (VAHTI 5/2003).
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Tietoturvallisuus perustuu lainsdddéntdon ja normiohjaukseen. Vastuu tietoturvavalli-
suudesta ja siihen liittyva osaaminen kuuluu omalta osaltaan jokaiselle, myds sinulle.
Téamad tietoturvaohje on tarkoitettu koko julkishallinnon henkildstélle, sen toimeksian-
nosta tyoskenteleville (esim. palvelutoimittajat) ja sen tictojarjestelmii tai toimitiloja
sdadnnonmukaisesti kdyttaville henkildille (esim. opiskelijat). Ohjetta voidaan sovelta-
en kdyttdd myos muissa kuin julkishallinnon organisaatioissa.

Ohjeeseen on koottu keskeisimmait tietoturvallisuuden perusasiat. Se antaa neu-
voja tietoturvallisuuden toteuttamiseen omassa tydssé ja muissa kiytdnnon tilanteissa.
Teksti on pyritty kirjoittamaan siten, etté se sopii mahdollisimman moneen organisaa-
tioon. Kussakin organisaatiossa voi kuitenkin olla toiminnan erityisluonteesta johtuen
tatd ohjetta koskevia poikkeuksia, lisdyksid ja tismennyksid, joita luonnollisesti tulee
noudattaa. Ja kun saat hyvén idean parantaa tietoturvallisuutta, tee siitd aloite.

1.1 Keskeiset ohjeet

1. Seuraa tietoturvallisuuteen liittyvid tiedotteita, tutustu ohjeisiin ja osallistu sinul-
le tarjottuun koulutukseen. Toimi saamiesi ohjeiden mukaisesti.

2. Tue osaltasi organisaation kulunvalvontaa ja kdytd organisaation toimitiloissa ku-
vallista henkilokorttiasi (mikéli sellainen on annettu).

3. Al4 jitd vierasta yksin tai valvomatta tydhuoneeseesi tai muihin organisaation ti-
loihin.

4. Ald anna ulkopuolisen kiyttii tietokonettasi.

5. Noudata ns. puhtaan poydin periaatetta. Ald siilyti tydpoydalld salassa pidetti-
véi aineistoa.

6. Kasittele tietoja huolellisesti vélineestd riippumatta — olipa tiedon valittdjéna sit-
ten henkild, tietokone, paperi, puhelin tai telekopio.

7. Ali luovuta henkildkohtaisia kiyttijitunnuksia ja salasanojasi toisen henkilén
kayttoon — &la edes tietohallintohenkildstdlle, koska he eivét niité tarvitse.

8. Al anna kenenkiiin nihdi tietokoneesi ndyttod tai nippaimistod, kun ksittelet
arkaluontoista tietoa tai kun syotat kayttdjatunnuksia ja salasanoja.

9. Vaihda salasanat riittdvan usein ja heti, kun epéilet niiden paljastuneen.



10. Kéytd tietoaineistoja ja tyovilineitd vain tyotehtdviesi hoitamiseen.

11. Ald asenna ohjelmistoja tai tee niiden asetusmuutoksia, ellei timi kuulu tyétehti-
viisi.

12. Tallenna tekemisi tyd verkkopalvelimen levylle, mistd tiedot varmistetaan keski-
tetysti.

13. Hae tulosteesi verkkotulostimesta heti tulostuksen jélkeen.

14. Muista, ettd organisaation laitetta, verkkoa tai sdhkopostia kdyttdessdsi ndyt ja
esiinnyt tietoverkossa aina — tahtomattasikin — organisaation edustajana.

15. Kéytd aina asianmukaista salausta, mikéli sinun on siirrettdvé Internetin kautta sa-
lassa pidettdvaa tietoa.

16. Mikdli siirrdt aineistoa muistitikun tai muun muistivilineen avulla, valvo siirtoa
aina henkilokohtaisesti.

17. Estd asiaton pdisy tietojérjestelmiin lukitsemalla tydasemasi aina kun poistut tyo-
pisteestési.

18. Tyopdivén paittyessd kirjaudu tietojérjestelmisti ulos ja sammuta tydasemasi or-
ganisaatiokohtaisen ohjeen mukaisesti.

19. Ilmoita aina tietoturvallisuuteen liittyvistd ongelmatilanteista ja havaitsemistasi
uhkista ja suojauspuutteista vélittdmaésti tietoturvavastaavalle, tietohallinto-orga-
nisaatioon tai omalle esimiehellesi. Heidén velvollisuutenaan on ryhtya tarvitta-
viin toimenpiteisiin.

20. Pyyda tarvittaessa neuvoa organisaatiosi asiantuntijoilta.

1.2 Mita tietoturvallisuudella tarkoitetaan?

Tietoturvajérjestelyjen tarkoituksena on, ettd tiedot, tietojérjestelmit ja palvelut saa-
vat asianmukaista suojaa niin, ettd niiden luottamuksellisuuteen, eheyteen ja kiytet-
tdvyyteen liittyvit riskit ovat hallinnassa. Tietoturvallisuus on osa organisaation toi-
minnan laatua.

Kéaytdnndssé timé merkitsee mm. sitd, ettd osa tiedoista ja tietojarjestelmistd pide-
tddan vain niiden kayttoon oikeutettujen saatavilla. Talloin sivullisille ei anneta mahdol-
lisuutta késitelld, muuttaa tai poistaa tietoja. Tietojen kisittelyyn oikeutetutkin saavat
kéyttda tietoja ja jarjestelmid vain asianmukaisesti ty6tehtdvissadn. Tietojen, jarjestel-
mien ja palveluiden on oltava luotettavia, oikeita ja ajantasaisia. Ne eivét saa paljastua,
muuttua tai tuhoutua hallitsemattomasti asiattoman toiminnan, haittaohjelmien, lait-
teisto- tai ohjelmistovikojen tai muidenkaan vahinkojen ja tapahtumien seurauksena.
Tietojen, jarjestelmien ja palveluiden on my0s pysyttdva toiminnassa ja oltava saata-
villa silloin kun niitd tarvitaan. Sdhkoisen asioinnin yleistyttyéd on liséksi entisestddn
korostunut vaatimus, ettd asioinnin osapuolet tunnistetaan luotettavasti ja ettd asioin-
titapahtumien olemassaolo ja sisélt6 voidaan jélkikdteenkin todistaa.
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1.3 Miksi tietoturvallisuus on tarkeaa?

Tietoturvatoimenpiteilld turvataan yksilon, yhteison ja yhteiskunnan etuja. Tietoturval-
lisuus on yhteiskunnan toimintojen, palvelujen, sovellusten ja tietoteknisen infrastruk-
tuurin perusedellytys. Yhteiskunnan toiminnot ovat nykyaén suurelta osin riippuvaisia
tietojen késittelystd ja siirrosta. Verkottuneessa toimintaympéristdssi harva organisaa-
tio on endd vastuussa yksinomaan omasta tietoturvallisuudestaan.

Tietoturvallisuudesta huolehtiminen on jokaisen organisaatiossa tyoskentelevin
velvollisuus. Suurimmat tietoturvallisuuden ongelmat liittyvét yleisesti kiireeseen,
huolimattomuuteen, osaamattomuuteen ja muihin tietojdrjestelmien toteutuksen ja
kéayton laadullisiin tekijoihin. Tietoturvallisuus on juuri niin hyvé kuin sen heikoin
lenkki — ei siis vain tekniikka vaan my®os jokapdivéiset toimintatapamme ja asenteem-
me. Puutteellinen tietoturvallisuus vaarantaa valtion, kansalaisten, yhteisdjen ja asiak-
kaiden etuja sekd aiheuttaa lisétyota ja -kustannuksia. Tietoturvallisuutta kehittdmalla
parannetaan toimintojen luotettavuutta ja jatkuvuutta.

1.4 Lainsdadanto tietoturvallisuuden perustana

Julkishallinnossa késitellddn runsaasti seké julkista ettd salassa pidettdvia tietoa. Suo-
men lainsdddédnndsséd on laajasti tietoturvavelvoitteita — toisin sanoen myds lainsdé-
danto lahtee siitd, ettd tictoturvallisuus on hoidettava asianmukaisesti. Tietoturvalli-
suus perustuu viranomaisten toiminnan julkisuudesta annetun lain ja asetuksen lisaksi
useisiin muihinkin lakeihin. Yksityiseldmédn suoja ja julkisuusperiaate ovat jo perus-
tuslaissa sdéddeltyjd perusoikeuksia. Julkisuuslainsdddannon mukaan tieto on julkista,
ellei se julkisuuslain tai muiden sddddsten perusteella ole salassa pidettdvai. Tietojen
lain mukaisesta késittelysté on aina huolehdittava.

“Viranomaisen tulee hyvén tiedonhallintatavan luomiseksi ja toteuttamiseksi huo-
lehtia asiakirjojen ja tietojarjestelmien sekd niihin sisdltyvien tietojen asianmukaises-
ta saatavuudesta, kéytettdvyydesti ja suojaamisesta sekéd eheydestd ja muista tietojen
laatuun vaikuttavista tekijoistd.” (Laki viranomaisten toiminnan julkisuudesta 18§ ,
Hyvé tiedonhallintatapa)

“Rekisterinpitdjdn on toteutettava tarpeelliset tekniset ja organisatoriset toimen-
piteet henkilGtietojen suojaamiseksi asiattomalta padsyltd tietoihin ja vahingossa tai
laittomasti tapahtuvalta tietojen havittdmiseltd, muuttamiselta, luovuttamiselta, siirta-
miseltd taikka muulta laittomalta kisittelyltd.” (Henkil6tietolaki 32§ , Tietojen suo-
jaaminen)

Tietoturvallisuuteen keskeisesti liittyvien sdddosten luettelo on koottu tdmén oh-
jeen liitteeksi.



Asianhallinta tarkoittaa organisaation toimintaprosesseihin siséltyvien asioiden ja asia-
kirjojen kisittelyn ohjaamista niiden koko elinkaaren ajan. Asianhallinta pyrkii tehos-
tamaan asioiden valmistelua, kasittelyd, padtoksentekoa, julkaisemista ja arkistointia
sekd asiakirjamuodossa olevien tietojen (asiakirjalliset tiedot) hallintaa.

Asiakirjalliset tiedot ovat osa organisaation pddomaa, jolloin niiden laatuvaati-
mukset on turvattava, kisittelykdytdnnot suunniteltava huolellisesti ja suojaaminen
varmistettava. Asiakirjallisten tietojen laatuun liittyvid vaatimuksia ovat alkuperdisyy-
den, eheyden, luotettavuuden ja kéytettdvyyden takaaminen.

Tiedolla puolestaan tarkoitetaan eri muodoissa tallennettavaa, késiteltdvaa tai siir-
rettdvad tietoa. Tieto voi olla esimerkiksi yksittdisesséd asiakirjassa, puheessa, sahko-
posti- tai tekstiviestissd, tietokannassa, tietokoneen tai matkapuhelimen muistissa, &a-
ni- tai kuvanauhassa tai vaikkapa yksittdisen ihmisen muistissa. Tietoa on tarkasteltava
tiedon koko elinkaaren ajalla, jolloin tietoturvandkokulmasta merkittivia késittelyvai-
heita ovat mm. tiedon luominen, kdyttdminen, muuttaminen, tallettaminen, siirtimi-
nen, jakelu, kopioiminen, arkistointi ja hdvittdiminen.

Tietoja késiteltdessd tulee huomioida, ettd késiteltavit tiedot ovat usein merkitta-
visti arvokkaampia kuin tietojen késittelyyn mahdollisesti liittyvé tekninen viline.

2.1 Tyo6hon liittyvat tiedot

Selvita itsellesi tietojen ja asiakirjojen luokittelu ja siithen liittyvét kdyttod, luovu-
tusta ja késittelyd koskevat sddnnoét ja rajoitukset. (VAHTI 5/2006 Asianhallinnan
tietoturvallisuutta koskeva ohje, VAHTI 2/2000 Valtionhallinnon tietoaineistojen
kasittelyn tietoturvallisuusohje, VAHTI 4/2002 Arkaluonteiset kansainviéliset tieto-
aineistot).

Mikali laadit salassa pidettivéi asiakirjaa, vastaat tehtdviesi mukaisesti myds sen
luokittelusta ja merkinnistd. Osa salassa pidettdvisté aineistosta kuuluu turvaluo-
kittelun piiriin.



Kasittele tietoja huolellisesti késittely- tai tallennusvélineestd riippumatta.

Muista, ettd voit kdyttdd ja kasitelld kdytto0si saamiasi salassa pidettivid ja arka-
luonteisia tietoja vain tydtehtdviesi hoitamisessa. Esimerkiksi henkilorekisterin tie-
tojen kayttotarkoituksen vastainen kaytto on lainvastaista. Huomioi my®s, ettd tie-
tojérjestelmien kéyttod valvotaan.

Kun késittelet salassa pidettdvaa tietoa, huolehdi, etteivit sivulliset née tietoja asia-
kirjoistasi tai tietokoneesi ndytoltd. Varo myds syottdmastd salasanojasi siten, ettd
joku “nékee” salasanan sormiesi liikkeista.

Tallenna tekemdési tyé mahdollisuuksien mukaan palvelimelle, jonka varmuuskopi-
oinnista tietohallinto-organisaatio huolehtii. Valti tilannetta, jossa asiakirja tai muu
aineisto olisi ainoastaan sellaisella laitteella tai tietovilineelld, jonka varmuuskopi-
ointi on epdsddnnollista.

Mikili aineistoa siirretddn muistitikun tai muun muistivélineen avulla, valvo siirtoa
aina henkil6kohtaisesti. Varo tilannetta, jossa omalla tietovélineelldsi olisi siirretta-
vén tiedoston lisdksi muuta aineistoa salaamattomana.

Varo toimistojérjestelméisovelluksilla (esim. tekstinkasittely, esitysgrafiikka, tauluk-
kolaskenta) tehtyjen tiedostojen piiloon jédvid tietoja (ns. meta-, jadnnds- ja piilotie-
dot) erityisesti organisaation ulkopuolelle tiedostoja 1dhettdessési tai tietovélineelld
siirtdessési. Tiedosto voi sisdltdd siind aiemmin ollutta tietoa tai muuta jarjestelmés-
séd olevaa tietoa, vaikka se ei ndytolld ndkyisikdan.

Tarkista organisaatiosi ulkopuolelta tuotu muistitikku, CD-/DVD-levy tai muu tie-
tovéline virustorjuntaohjelmalla ennen kiyttod organisaatiokohtaisen ohjeen mu-
kaan.

Mikali joudut l8hettdmédn salassa pidettdvéd aineistoa, ldheti se salattuna. Varmis-
tu, ettd vastaanottaja on oikeutettu sen saamaan ja etté lahetys on mennyt perille. Te-
lekopiota voi vain poikkeustapauksissa kéyttdd salassa pidettdvén aineiston ldhetta-
miseen. Varmistu télloin, ettd vastaanottaja on paikalla.

Viltd turhaa tulostamista ja kopiointia, koska yliméériiset kopiot, viliversiot ja epé-
kelvot kappaleet (kustannus- ja ympéristovaikutusten ohella) lisdévét tiedon véériin
kisiin joutumisen vaaraa ja siten turvaamistehtivia erityisesti sdilyttdmisen tai hé-
vittdmisen osalta.

Varmista, mihin tulostimeen tulostat ja missé tulostin sijaitsee. Hae tulosteesi verk-
kotulostimesta heti tulostuksen jdlkeen.

Kaytd salassa pidettdvid tietoja havittdessisi suojausluokituksen mukaisia silppurei-
ta tai havittdmispalveluun kuuluvia kerdyssailioita.



2.2 Haastattelut, kyselyt, tutkimukset ja tietojen
luovutus

Ohjaa haastattelu- ja kyselypyynnét asian vastuuhenkil6lle ja toimi organisaation
tiedotuspolitiikan mukaisesti.

Varo antamasta viattomankin oloisten keskustelujen ja lomakkeiden yhteydessa tie-
toa salassa pidettdvistd ja yksityisyyden suojan piiriin kuuluvista tiedoista.

Ohjaa tietojen luovutus- ja tutkimuspyynndt aineiston vastuuhenkildlle, jonka teh-
tdvinid on varmistua tietojen luovutuksen perusteista ja mahdollisesta korvattavuu-
desta sekd paattdad luovutuksesta. Mikali aineisto luovutetaan tietovélineelld sahkoi-
sessd muodossa, tulee kéytettédvén tietovilineen ehdottomasti olla uusi ja aiemmin
kayttdmaton.

2.3 Omat tiedot ja yksityisyys

Kéyti henkilokohtaiseen viestintddsi yksityistd (itse hankittu, tyonantajasta riippu-
maton) sdhkdpostiosoitettasi.

Omia henkilokohtaisia tiedostoja ei pidé tarpeettomasti tallentaa tyopaikan matka-
puhelimeen, tydasemaan tai palvelimelle.

Kaikki ovat vaitiolovelvollisia toisten viesteistd, jotka on tyStehtdvissédén vahingos-
sa saanut tietoonsa.

Tukahduta juorut.

Huomioi, ettd tietojdrjestelmiin ja tietoverkon laitteisiin tallentuu yksityiskohtaista
lokitietoa jarjestelmien kéytostd, myos sdahkopostiliikenteestd ja Internet-selaukses-
ta. Tietoja kaytetddn ylldpidossa, vianméadrityksessd ja tietoturvallisuuden valvon-
nassa. Vadrinkdytoksiin voidaan puuttua. Ks. tarkemmin organisaatiokohtaisesta
ohjeistuksesta.



3.1 Tietokoneen kaytto

Tietokoneen kéytto sisdltdd sekd oman tydaseman ettd verkon kautta kéytettédvien pal-
veluiden kayton.

Vastaat kdyttdjand omasta koneestasi. Ole siis huolellinen.

Vain tietohallinto-organisaatio saa asentaa tietokonelaitteita verkkoon ja asentaa tai
paivittdd koneisiin ohjelmia.

Kirjaudu koneelle aina omilla kdyttdoikeuksillasi.

Esté asiaton pédsy tietojarjestelmiin lukitsemalla ty6asemasi (Windows-tydasemal-
la paina Ctrl+Alt+Del ja valitse Lukitse tietokone) aina kun poistut tyOpisteestési.
Lisdvarmistuksena voit my0s kdyttdd salasanasuojattua ndytonsadstdjad. Toimi or-
ganisaatiokohtaisen ohjeistuksen mukaisesti.

Tallenna tyosi kiyttien vilitallennuksia. Ald jitd tyotd tallentamatta, kun poistut
tyOpisteestasi.

Tallenna kaikki tdrked tieto sellaisen verkkopalvelimen levylle, josta tietohallinto-
organisaatio ottaa sdénnollisesti varmuuskopiot.

Jos tydaseman kiintolevy tai muu tallennusviline, kuten esimerkiksi muistitikku tai
CD-/DVD-levy rikkoutuu tai poistetaan muuten kaytosté, ei sitd saa laittaa roskako-
riin. Huolehdi hévittdmisestd organisaation ohjeistuksen mukaisesti tai toimita tal-
lennusviline tietohallinto-organisaatioon havitettavaksi.

Kirjaudu ulos seké ohjelmistoista ettd koneeltasi ja sammuta tietokoneesi tyopéivan
paittyessd organisaation ohjeistuksen mukaisesti.

3.2 Kayttdoikeudet ja salasanat

Tietojérjestelmiin tarvitaan kayttdoikeus. Kéyttdoikeus on henkilokohtainen ja se on
yhdistetty juuri sinun henkildllisyyteesi ja tyotehtavaasi. Késittele kdyttdjatunnusta ja
salasanaa samalla tavalla kuin pankkikorttiasi ja tunnuslukuasi.



Al luovuta henkilokohtaisia kdyttajatunnuksiasi, salasanojasi, toimikorttiasi tai
PIN-koodejasi toisen henkilon kayttoon — &ld edes tietohallinnolle. Suhtaudu epdi-
levisti kaikkiin tiedusteluihin, jotka liittyvit salasanoihisi tai jérjestelmien kaytto-
oikeuksiisi.

Vaihda salasanat riittdvén usein ja heti, jos epdilet niiden paljastuneen.

Huolehdi, ettd salasanat ovat riittdvan monimutkaisia ja valtd tuttujen jokapdivéisten
sanojen kayttod salasanana. Hyvisséd salasanassa voi olla pienid ja isoja kirjaimia,
numeroita ja jopa erikoismerkkejé. Kaikkiin jérjestelmiin ei kuitenkaan kéy erikois-
merkit. Hyva salasana on sinun helppo muistaa, mutta vaikea ulkopuolisen arvata.
Al kirjoita salasanoja muistiin — ainakaan sellaiseen paikkaan, misti ne ovat hel-
posti 10ydettivissa.

Ali kiiytd organisaation antamaa kiyttijdtunnusta ja salasanaa Internetin palvelui-
hin rekisterdityessasi.

Mikaéli joissain tilanteissa tai jérjestelmissd on pakko kdyttdd yhteistunnuksia, sii-
td padttia jarjestelmén tai tietojen omistaja. Yhteistunnusten kaytto on sallittu vain
omistajan luvalla. Yhteistunnuksen salasana tiytyy vaihtaa aina, kun jonkun kayt-
tdjan kayttdoikeus sithen lakkaa tai epdilldén jonkun ryhmédén kuulumattoman saa-
neen sen tietoonsa. Salasana tulee muutoinkin vaihtaa riittdvén usein.

3.3 Internet ja sahkoposti

Internet ja sdhkdposti ovat hyvid tydvélineitd sekd tiedon hakuun ettd yhteydenpitoon.
On kuitenkin muistettava, ettd sdhkopostissa tai Internetissi ei itsessdén ole mitédn
suojausta, vaan tiedot liikkkuvat salaamattomana julkisessa verkossa. Sdahkdpostin ja
Internetin kdytt6 vaativatkin kéyttdjaltd huolellisuutta.

Internet ja sdhkoposti on tyopaikalla tarkoitettu tyokayttoon. Kéytd henkilokohtai-
seen viestintdési yksityistd sdhkdpostiosoitettasi.

Kaytd vain sellaisia palveluita, jotka tiedét asiallisiksi.

Internetin kautta ei ole luvallista vilittda salassa pidettdvéa tietoa ilman asianmu-
kaista vahvaa salausta. Tillaiset viestit ja liitetiedostot on salattava tietohallinto-or-
ganisaation hyviksymilld tuotteilla.

Opettele salaustuotteiden oikea kaytto, jotta tieto ei vahingossa ldhde salaamattoma-
na.

Ohjelmien lataus Internetin kautta voi olla organisaatiossasi kokonaan kiellettya.
Talloin tietohallinto-organisaatio asentaa kaikki tarvittavat ohjelmat. Mikali orga-
nisaatiokohtaisen ohjeistuksen ja ty6tehtéviesi perusteella lataat ohjelmia, pyri aina
varmistumaan ohjelmiston ja ldhteen luotettavuudesta.

Jos kaytit julkisia paatteitd tai tilapdisesti toisen henkilon hallussa olevaa tietokonet-
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ta, muista tyhjentédd Internet-selaimen valimuisti ja evésteet (cookies). Pyyda tarvit-
taessa tietohallinnolta apua.

Muista, ettd viranomaisella on velvollisuus késitelld virkasdhkoposti.
Virkasahkdpostia saa kisitelld vain oman organisaation tai mahdollisesti muun jul-
kishallinnon organisaation omistamilla laitteilla.

Tyo6hon liittyvé sdhkoposti vastaanotetaan ja ohjataan oman organisaation sahko-
postijarjestelméén. Sité ei saa ohjata tai jatkoldhettdd organisaation sdhkopostijér-
jestelmén ulkopuolelle.

Ohjaa sdhkoisesti asioivat asiakkaat ldhettdmadn késittelyyn tulevat, vireille saate-
tut asiat organisaation mairittelemaén sdhkopostiin.

Muista, ettd vastaat henkilokohtaiseen sdhkopostiin tulevasta tySpostista virkavel-
vollisuuksien mukaisesti.

Muiden kuin virkasdhkopostin (esimerkiksi Internetin ilmaissdhkdpostiohjelmat tai
kotisdhkdposti) kéyttd tdisséd on sallittua vain oman organisaation luvalla.
Varmista, ettd sdhkdpostisi késittelyyn liittyvit velvollisuudet tulevat hoidettua
myos poissaolosi aikana virkavelvollisuuksien mukaisesti.

Sahkdpostin liitetiedostot voivat sisdltdd haittaohjelmia (viruksia, matoja tai troija-
laisia). Varo kaikkia epétavallisia sahkoposteja ja erityisesti liitetiedostoja. Ald avaa
epdilyttivid viestejd, vaan toimi ohjeistuksen mukaisesti. Tarvittaessa voit ilmoittaa
asiasta tietohallintoon.

Roskapostia voivat olla esim. sdhkopostiin tilaamatta tulleet mainokset. Roskapos-
tiin ei kannata vastata, vaan se kannattaa tuhota heti. Jos viestiin vastaa, tietdi ros-
kapostittaja sdhkopostiosoitteesi toimivaksi ja jatkaa roskapostien lahettdmistd ja li-
sdksi vilittdd osoitteesi myds muille roskapostittajille.

Ali anna tydsihkopostiosoitettasi ulkopuolisille muissa kuin tyohon liittyvissi yh-
teyksissé.

Ole terveen epéluuloinen sidhkdpostiviestin luotettavuuteen. Sahkopostiviesti voi
tulla my6s muualta kuin viestin ldhettdjakentdssd niakyvalté taholta. My0s virukset
voivat ldhettdd sahkopostia ilman kéyttdjéan toimenpiteitd. Varo ns. “kalasteluvieste-
j&”, joissa sinua pyydetddn sy6ttaméadn tunnuksia ja salasanoja aidontuntuisiin pal-
veluihin.

Al villitd ketjukirjeitd eteenpiin.

Mikdli saat toiselle henkildlle kuuluvan sdhkdpostin, ohjaa viesti oikealle vastaan-
ottajalle ja ilmoita lahettéjélle vastaanottajan oikea sdhkdpostiosoite. Mikéli oikea
osoite ei ole tiedossa, ilmoita virheellisestd lahetyksesté lahettéjdlle. Muista, ettd si-
nulla on vaitiolovelvollisuus saamastasi viestist.

Jakelulista on henkil6luettelo, jonka jokainen vastaanottaja saa tietoonsa ja se voi
olla henkilorekisteritieto tai salassa pidettéva tieto, jonka luovuttamisesta on erik-
seen sdddetty. Voit kéyttdd sdhkopostin piilokopiotoimintoa, jos haluat estéd jake-
lulistalla olevien osoitteiden nikymisen vastaanottajille.



Huolehdi, ettd ldhettdmaési sahkopostiviesti on kohdistettu oikeille henkiléille ja oi-
keisiin osoitteisiin, myds valmiita jakelulistoja kdyttdessdsi. Valtd turhien sahkopos-
tien lahettdmistd. Esimerkiksi joulutervehdysten ldhettdminen kuormittaa seké sah-
kdpostijarjestelmai ettd vastaanottajan sdhkopostilaatikkoa.

Tyosuhteen péittyessa sahkopostiosoite ja -laatikko poistetaan. Siirrd virkapostisi
tydnantajan kdyttoon ja poista mahdolliset henkilokohtaiset viestit.

3.4 Toimitilojen turvallisuus

Toimitilojen turvallisuudella varmistetaan, etti tietoja, asiakirjoja ja tietokonelaittei-
ta sdilytetdiin ja késitellddn asianmukaisesti turvallisissa tiloissa. Toimitilojen turval-
lisuus sisdltdd mm. kulunvalvonnan, teknisen valvonnan ja vartioinnin, palo-, vesi-,
sahko-, ilmastointi ja murtovahinkojen torjunnan seké ldhettipalvelujen ja tietoaineis-
toja sisdltdvien ldhetysten turvallisuuden.

Suuntaa asiakaspalvelupisteessd ja -tilanteessa tietokoneesi ndyttd harkitusti — on-
ko tarkoitus, ettéd tiedot ndkyvit asioijalle vai ei?

Noudata kulunvalvonnasta annettuja ohjeita. Kéytd organisaation toimitiloissa ku-
vallista henkilokorttiasi (mikéli sellainen on annettu).

Tarkista tyOpisteeseesi tullessasi, ettei mitéén asiatonta ole tapahtunut poissaolosi
aikana.

Jokaisella vieraalla tulee olla isdnti. Isdntd vastaa vieraidensa oleskelusta ja kulke-
misesta toimitiloissa.

Pyri kéyttdméan vierailuihin neuvottelutiloja.

Huolehdi, ettei neuvottelutiloissa ole esilld asiaankuulumatonta materiaalia. Vas-
taavasti neuvottelun paittyessa huolehdi, ettei poydille, tauluihin, roskakoreihin tai
muualle jaa kisiteltyja luottamuksellisia aineistoja tai muistiinpanoja.

Séilytd tieto ja laitteet turvassa, mahdollisuuksien mukaan lukitussa kaapissa ja huo-
neessa.

Al jitd kannettavaa tietokonetta tai matkapuhelinta ilman valvontaa. Sailyti lait-
teita lukitussa tilassa. Huolehdi myds muistitikkujen, CD-/DVD-levyjen, paperitu-
losteiden ym. asianmukaisesta sdilyttdmisesta.

Noudata “puhtaan pdydédn” periaatetta. TyopOydélld ei saa sdilyttdd salassa pidetta-
véd tietoa.

Al jitd vierasta yksin tai ilman valvontaa tyShuoneeseesi tai muihin toimitiloihin.
Kuvaaminen organisaation tiloissa voi olla kiellettyd — noudata organisaatiokohtais-
ta ohjeistusta. Valvo my®6s vieraidesi toimintaa ja esim. kamerakannykdiden kayt-
to4.
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Lukitse tydhuoneesi ovi tydpdivin paattyessa tai poistuessasi pidemmaéksi aikaa tyo-
pisteestési.

Ohjaa vieraat tai “eksyneet” henkildt oikeisiin paikkoihin. Ald péssti asiattomia
henkil6itd toimitiloihin esim. tdisté 1dhtiessési.

Al jitd kulunvalvonnassa olevia tai muuten suljettuina pidettiviksi tarkoitettuja
ovia auki.
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4.1 Liikkuva tyo ja mobiililaitteet

Monet liikkkuvan tyon vélineet voivat vastata ominaisuuksiltaan ja sisilloltaan tyopai-
kan ty0asemia. Laitteet eivit endd ole esim. pelkkid puhelimia. Liikkuvan tyon véli-
neisiin ja niiden kdyttdon liittyy vastaavia uhkia kuin kiintedmmin asennettuihin, jo-
ten kyseeseen tulevat soveltuvin osin samat turvallisuusohjeet. Kun vélineitd lisaksi
kuljetetaan ja kéytetddn tyopaikan toimitilojen tarjoamien turvatoimien ulkopuolella,
tarvitaan erityistd huolellisuutta.

Huolehdi tyonteossa kiyttdmiesi kannettavien tietokoneiden, matkapuhelinten,
kommunikaattoreiden ja kimmentietokoneiden turvallisuudesta. Ali sdilytd niissd
ylimééaraista tietoa.

Tutustu laitteen ja siind olevien ohjelmien kiyttdohjeisiin ja turvallisuusominai-
suuksiin (mm. PIN-kyselyt, Bluetooth-asetukset, sovellusten lataaminen).
Huolehdi, ettd matkapuhelimessasi on paélla PIN-kysely. Vaihda laitevalmistajan
tai palveluntarjoajan antamat PIN-koodit.

Al lataa ja asenna laitteisiin mitdsin tydhon kaulumatonta.

Kyt tietojen salausta mahdollisuuksien mukaan.

Huolehdi tietojen varmuuskopioinnista ja/tai tarvittaessa synkronoinnista muuhun
tietojarjestelmadn organisaatiokohtaisen ohjeen mukaisesti.

4.2 Etatyo ja etakayttod

Etdtyolla tarkoitetaan muualla kuin organisaation vakituisessa toimipisteessd suori-
tettavaa tyotd. Tyypillinen etéityd on kotoa tehtdvéd toimistotyotd. Etdtyotd voidaan
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tehdd my6s muusta vakituisesta paikasta (esim. organisaation jarjestdima etétyOpis-
te) tai matkoilla (esim. hotelli tai toisen organisaation tilat), jolloin kayttdympéris-
tot vaihtelevat eikd ympériston turvallisuuteen voida juurikaan vaikuttaa. Etityonte-
kijdn omilla toimenpiteilld ja menettelytavoilla on tdlldin suuri merkitys. Etdyhteys
on tietolitkenneyhteys organisaation sisdverkon ulkopuolelta ja etékéytto tietoteknis-
ten palvelujen kdyttod etdyhteyden avulla. Langattomien verkkoyhteyksien yleistyes-
sé etityontekijidn on entistd useammin kyettidva tekeméén itsendiset arviot etdtyoym-
péristdn turvallisuudesta.

Kiinnité kaikessa toiminnassasi huomiota tietoturvallisiin menettelytapoihin. Erityi-
sen tirkedd tima on toimittaessa vakituisten toimistotilojen ulkopuolella. Etitydssd
sinun tulee noudattaa soveltuvin osin kaikkia samoja turvallisuusperiaatteita kuin
ollessasi organisaation varsinaisissa toimitiloissa.

Etéty0 on sallittua vain, jos siitd on tehty erillinen sopimus. Etikayton osalta tarkis-
ta asia organisaatiokohtaisesta ohjeistuksesta.

Muista, ettd kaikkea organisaatiossa tehtividd tyotd ei voida tehda tietoturvallisesti
etityond. Tunnista ndma ty6t. Joidenkin jarjestelmien etdkdyttd voi olla kielletty tai
estetty.

Padsadntoisesti tyOnantaja hoitaa etdkaytdssd vaadittavien laitteiden, ohjelmistojen
ja tietolitkenneyhteyksien hankinnan ja asentamisen.

Huolehdi, etté etitydssé kayttdmasi laitteistot, ohjelmistot, tietoliikenneyhteydet ja
paperiaineistot ovat ja pysyvét vain sinun kéytossasi.

Huolehdi, ettd kédyttdmaisi kdyttdjatunnukset, salasanat, mahdolliset toimikortit ja
muut todennusvélineet ovat vain sinun hallussasi ja tiedossasi.

Kéyté sovittuja suojausohjelmia ja varmista, ettd ne ovat ajan tasalla.

Kuljeta mukanasi vain vélttdmaton méaéré tietoaineistoa ja varmistu aina aineiston
asianmukaisesta suojauksesta.

Asiakirjojen kisittelyssd on noudatettava samoja periaatteita kuin normaalisti, eté-
tyon erityisriskit huomioon ottaen. Etéty0 on rajattava aineistoon, jonka paljastu-
minen ei vaaranna tietoturvallisuutta. Myds etétydsséd on otettava huomioon aineis-
ton luokittelu ja siihen liittyvat kayttosaannot sekd luovutusta, kdyttod ja kasittelyd
koskevat rajoitukset.

Huolehdi tietoaineistosi varmuuskopioinnista seka turvallisesta sdilytyksestd ja hé-
vittimismenettelysta.

4.3 Kotikoneella

Mikdli sinulla on oma tietokone ja Internet-liittymé, on térkedd huolehtia myos nii-
den tietoturvallisuudesta.

24



Pyyda ajoittain luotettavaa tietotekniikka-asiantuntijaa tarkistamaan, ettd tydase-
maympdristdsi on turvallinen.

Tee jokaiselle kayttdjdlle omat henkildkohtaiset tunnukset, joilla on vain ns. nor-
maalikdyttijén oikeudet.

Kéyti yllapitdjén tunnusta (esim. Jarjestelménvalvoja, Administrator) vain ylldpito-
tehtdviin.

Asenna vain virallisia, ajan tasalla olevia ohjelmistoja.

Huolehdi kiyttdjarjestelmén ja muun varusohjelmiston jatkuvasta automaattisesta
paivittymisesta.

Kaytd tunnettua ja hyvamaineista tietoturvaohjelmapakettia (sis. mm. virustorjunta,
palomuuri, vakoiluohjelmatorjunta, roskapostisuodatus) ja huolehdi sen jatkuvasta
automaattisesta péivittymisesta.

Al avaa epiilyttivid sihkopostiviesteji ja -liitteiti.

Tee sddnnollisesti varmuuskopiot ja harjoittele niiden kdyttoonottoa.

Kun kirjaudut Internetin palveluihin ja teet esim. ostoksia, kdytd vain luotettavia
palveluita ja toimittajia. Ald anna enempi# henkilokohtaista tietoa kuin on tarpeen
— &ld anna tyOnantajaan liittyvaa tietoa lainkaan.

Sammuta tietokone ja katkaise Internet-yhteys, kun et kdyta niita.

4.4 Matkatyo

Vilta puhumasta luottamuksellisista tydasioista julkisilla paikoilla ja kulkuvilineis-
sd.

Mikali tyoskentelet julkisessa kulkuvélineessd, varmistu, etteivit kanssamatkusta-
jat pysty kurkistamaan ja nikemaén késittelemiési tietoja ja asiakirjoja. Varo myos
aiheettomien langattomien yhteyksien aktivoitumista koneeseesi.

Siilyti tieto ja laitteet turvassa. Al jitd kannettavaa tietokonetta tai matkapuhelinta
ilman valvontaa. Siilytd laitetta lukitussa paikassa. Muista my®0s tietovélineiden, pa-
peritulosteiden ym. asianmukainen séilyttdminen. Kannettavia tietokoneita ja mat-
kapuhelimia ei saa jéttdd autoon ndkyville paikalle, eiki niitd saa sdilyttdd autossa
yon yli.

Viltd julkisten pédtteiden (esim. nettikahvilat, kirjastot) kédyttoad tydasioihin. Et voi
vaikuttaa sithen, mitd tietoja kaytostdsi kerdtddn ja mité tiedoilla tehdédén. Yleensd
sinulle ei my6skéén tarjoudu mahdollisuutta poistaa niité tietoja laitteelta.
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5.1 llmoitusvelvollisuus ja toiminta
ongelmatilanteessa

Mikali hallussasi oleva laite, kulkukortti, tunniste tms. katoaa tai varastetaan, ilmoi-
ta siitd valittomésti ao. vastuuhenkil6lle oman vastuusi rajaamiseksi.

[lmoita aina haittaohjelmista (esim. virukset, madot tai troijalaiset) ja muista tieto-
turvallisuuteen liittyvistd ongelmista vélittomasti tietoturvavastaavalle, tietohallin-
to-organisaatioon tai omalle esimiehellesi.

[lmoita aina my6s muista turvallisuuteen liittyvisté epdilyistd, suojauspuutteista tai
ongelmista turvallisuusvastaaville tai omalle esimiehellesi.

5.2 Jos epailet tietoturvaloukkausta tai
haittaohjelmatartuntaa...

Al4 htikdi.

Tietokonetta ei tarvitse sulkea, mutta irrota lahiverkkokaapeli tybasemastasi.
Kirjoita yl6s, mitd mahdollisessa ilmoituksessa tai varoituksessa luki. Kirjoita muis-
tiin tekemisesi ja kirjaa menetetty tydaika mahdollista korvausvaatimusta varten.
Ota yhteyttd tietohallinto-organisaatioon ja/tai tietoturvavastaavaan. Auta tutkinnas-
sa. Kerro mité olit tekeméssd, kun kone alkoi toimia odottamattomasti. Toimi saa-
miesi ohjeiden mukaisesti.
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5.3 Seuraamukset

Lakien, méérdysten ja ohjeiden rikkomisesta kdyttdoikeudet tietojarjestelmiin voi-
daan peruuttaa. Rikkomuksista tiedotetaan aina esimichelle.

Vakavissa tapauksissa vadrinkdytto voi johtaa myds vahingonkorvausvaatimuksiin
ja rikosoikeudellisiin seuraamuksiin. Seurauksena voi olla my®ds irtisanominen tai
palvelussuhteen purkaminen.
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Liséa tietoa tietoturvallisuudesta on saatavissa mm. seuraavista lahteista:

Tietoturvavastaava, tietohallinto-organisaatio, turvallisuusvastaava, esimies

Organisaation omat ohjeet

Lainsdddanto — Valtion sdddostietopankki (www.finlex.fi)

Tietoturvallisuutta ohjeistavat ja sdételevét organisaatiot, esimerkiksi
Valtiovarainministerion VAHTI-ohjeet (www.vm.fi/vahti)
Arkistolaitoksen ohjeet (www.narc.fi)

Tietosuojavaltuutetun toimiston ohjeet (www.tietosuoja.fi)
Tietoyhteiskunnan kehittdmiskeskuksen ohjeet (www.tieke.fi)
Viestintdviraston ohjeet (www.ficora.fi)

Julkishallinnon ja elinkeinoeldmén yhteiset ohjeet (www.tietoturvaopas.fi)
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Eri lakeihin siséltyvien salassapitosddnndsten liséksi laeista tarkeimpié ovat:

Suomen perustuslaki (731/1999) 2.luku 10 §: Yksityiseldmén suoja ja luottamuksel-
lisen viestin salaisuus

Suomen perustuslaki (731/1999) 2.luku 12 §: Viranomaisten hallussa olevien asia-
kirjojen ja tallenteiden julkisuus

Laki viranomaisten toiminnan julkisuudesta (621/1999)

Asetus viranomaisen toiminnan julkisuudesta ja hyvistd tiedonhallintatavasta
(1030/1999)

Valtion virkamieslaki (750/1994) 17§: Saddos valtion virkasuhteesta

Laki kunnallisesta viranhaltijasta (304/2003)

Ty6sopimuslaki (55/2001)

Valtioneuvoston  periaatepddtds  valtionhallinnon  tietoturvallisuudesta
(VM0024:00/02/99/1998)

Arkistolaki (831/1994): Asiakirjojen laatiminen, séilyttiminen ja kaytto

Laki kansainvilisistd tietoturvallisuusvelvoitteista (588/2004): Arkaluonteiset kan-
sainvéliset asiakirjat

Henkildtietolaki (523/1999): Henkildtietojen kasittelyd koskevat yleiset periaat-
teet

Laki turvallisuusselvityksista (177/2002): Henkildiden taustat

Laki yksityisyyden suojasta tyoelamassé (759/2004): Tyontekijad koskevien henki-
16tietojen kasittely

Laki séhkoisestd asioinnista viranomaistoiminnassa (13/2003): Tietoturvallisuus
asioinnissa ja viranomaisten keskindisessé tietojenvaihdossa

Laki sihkoisista allekirjoituksista (14/2003)
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Séhkdisen viestinnén tietosuojalaki (516/2004): Sdhkdisen viestinnén luottamuksel-
lisuus ja yksityisyyden suoja

Rikoslaki (39/1889) 34.luku 9a §: Vaaran aiheuttaminen tietojenkdsittelylle
Rikoslaki (39/1889) 38.luku 8 §: Tietomurto

Rikoslaki (39/1889) 38.luku 9 § 1. kohta: Henkildtietorikos

Henkildtietolaki (523/1999) 48 §: Henkilorekisteririkkomus

Vahingonkorvauslaki (41/1974)

Uudistuvat sdéddstekstit 10ytyvit ajantasaisina mm. Valtion sdddostietopankki —sivus-
tolta (www.finlex.fi).
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VAHTI 9/2006
VAHTI 8/2006
VAHTI 7/2006

VAHTI 6/2006
VAHTI 5/2006
VAHTI 4/2006

VAHTI 3/2006
VAHTI 2/2006
VAHTI 1/2006
VAHTI 3/2005
VAHTI 2/2005
VAHTI 1/2005
VAHTI 5/2004
VAHTI 4/2004
VAHTI 3/2004
VAHTI 2/2004
VAHTI 1/2004
VAHTI 7/2003

VAHTI 5/2003
VAHTI 5/2003
VAHTI 4/2003
VAHTI 3/2003
VAHTI 2/2003

Kayttovaltuushallinnon periaatteet ja hyvét kdytdnnot
Tietoturvallisuuden arviointi valtionhallinnossa

Muutos ja tietoturvallisuus, alueellistamisesta ulkoistamiseen - hal-
littu prosessi

Tietoturvatavoitteiden asettaminen ja mittaaminen

Asianhallinnan tietoturvallisuutta koskeva ohje

Selvitys valtionhallinnon ymparivuorokautisen tietoturvatoiminnan
jérjestdmisestd

Selvitys valtionhallinnon tietoturvaresurssien jakamisesta
Electronic-mail Handling Instruction for State Government
VAHTIn toimintakertomus vuodelta 2005
Tietoturvapoikkeamatilanteiden hallinta

Valtionhallinnon séhkopostien késittelyohje

Information Security and Management by Results

Valtionhallinnon keskeisten tietojérjestelmien turvaaminen
Datasdkerhet och resultatstyrning

Haittaohjelmilta suojautumisen yleisohje

Tietoturvallisuus ja tulosohjaus

Valtionhallinnon tietoturvallisuuden kehitysohjelma 2004-2006
Ohje riskien arvioinnista tietoturvallisuuden edistdmiseksi valtion-
hallinnossa

Datasdkerhetsanvisning for anvéndaren

User’s Information Security Instruction

Valtionhallinnon tietoturvakasitteistd

Tietoturvallisuuden hallintajirjestelméan arviointisuositus
Turvallinen etdkayttd turvattomista verkoista
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VAHTI 1/2003
VAHTI 4/2002
VAHTI 3/2002
VAHTI 1/2002
VAHTI 6/2001
VAHTI 4/2001
VAHTI 3/2001
VAHTI 2/2001
VAHTI 1/2001
VAHTI 3/2000
VAHTI 2/2000

Valtion tietohallinnon Internet-tietoturvallisuusohje
Arkaluonteisten kansainvélisten aineistojen késittelyohje
Etityon tietoturvaohje

Tietoteknisten laitetilojen turvallisuussuositus
Tietotekniikkahankintojen tietoturvallisuustarkistuslista
Sahkoisten palveluiden ja asioinnin tietoturvallisuuden yleisohje
Salauskéytdntojd koskeva valtionhallinnon tietoturvallisuussuositus
Valtionhallinnon 1&hiverkkojen tietoturvallisuussuositus

Valtion viranomaisen tietoturvallisuustyon yleisohje
Tietojérjestelmikehityksen tietoturvallisuussuositus

Valtion tietoaineistojen kisittelyn tietoturvaohje (uudistettavana)

Uudistuva ja tdydentyva ohjeisto 10ytyy VAHTIn Internet-sivuilta (www.vm.fi/vahti)
ja ohjeita saa myos tilattua painotalo Editasta.
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